Examinand actele de urmarire penala efectuate in dosarul cu nr. de mai sus,
privind pe inculpatii:

1. D.D. , cercetat initial in stare de arest preventiv, arest preventiv la domiciliu,
control judiciar, in prezent fiind dat in urmérire pentru sustragerea de la
executarea unei pedepse definitive cu inchisoarea in alta cauza,
sub aspectul savarsirii urmatoarelor infractiuni:

- infractiunea de constituirea unui grup infractional organizat, prevazuta de art. 367
alin. 1, 3 Cod penal.

- infractiunea de instigare la acces ilegal la un sistem informatic, in forma continuata
prevazuta de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )

- infractiunea de instigare la transfer neautorizat de date informatice, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )

- infractiunea de instigare la fals informatic, in forma continuata, prevazuta de art. 47
Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte materiale
privind persoanele vatamate *** | *** gj *** )

- infractiunea de instigare la operatiuni ilegale cu dispozitive si programe informatice,
prevazuta de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta privind
persoanele vatamate *** | *** gj *** )

- infractiunea de instigare la violarea secretului corespondentei, in forma continuata
prevazuta de art. 47 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic. art. 35 alin. 1
C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** ),

2. D.Z., cercetat in stare de libertate,

sub aspectul savarsirii urmatoarelor infractiuni:
- infractiunea de constituirea unui grup infractional organizat, prevazuta de art.
367 alin. 1, 3 Cod penal.
- infractiunea de instigare la acces ilegal la un sistem informatic, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu
aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | ***
§| *k%k )’
- infractiunea de instigare la transfer neautorizat de date informatice, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
- infractiunea de instigare la fals informatic, in forma continuata, prevazuta de art.
47 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte
materiale privind persoanele vatamate *** | *** gj *** )
- infractiunea de instigare la operatiuni ilegale cu dispozitive $i programe
informatice, prevazuta de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta
privind persoanele vatamate *** | *** gj *** )
- infractiunea de instigare la violarea secretului corespondentei, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic.



art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj **x

),

3. A.Y., cercetat in stare de libertate,
sub aspectul savarsirii urmatoarelor infractiuni:

- infractiunea de constituirea unui grup infractional organizat, prevazuta de art.
367 alin. 1, 3 Cod penal.
- infractiunea de instigare la acces ilegal la un sistem informatic, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu
aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | ***
Sl Kk )’
- infractiunea de instigare la transfer neautorizat de date informatice, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
- infractiunea de instigare la fals informatic, in forma continuata, prevazuta de art.
47 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte
materiale privind persoanele vatamate *** | *** gj ¥** )
- infractiunea de instigare la operatiuni ilegale cu dispozitive si programe
informatice, prevazuta de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta
privind persoanele vatamate *** | *** gj *** )
- infractiunea de instigare la violarea secretului corespondentei, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic.
art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *x*

),

4. G.F., cercetat in stare de libertate,

sub aspectul savarsirii urmatoarelor infractiuni:
- infractiunea de constituirea unui grup infractional organizat, prevazuta de art.
367 alin. 1, 3 Cod penal.
- infractiunea de complicitate la acces ilegal la un sistem informatic, in forma
continuata prevazuta de art. 48 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu
aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | ***
§| *kk )’
- infractiunea de complicitate la transfer neautorizat de date informatice, in forma
continuata prevazuta de art. 48 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
- infractiunea de complicitate la fals informatic, in forma continuata, prevazuta de
art. 48 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte
materiale privind persoanele vatamate *** | *** gj *** )
- infractiunea de complicitate la operatiuni ilegale cu dispozitive si programe
informatice, prevazuta de art. 48 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta
privind persoanele vatamate *** | *** gj *** )
- infractiunea de complicitate la violarea secretului corespondentei, in forma
continuata prevazuta de art. 48 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic.



art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj ***

),

5. W.R. , cercetat in stare de libertate, sub aspectul savarsirii infractiunii de
hértuire, prevazuta de art. 208 alin. 2 Cod penal si

6. G.D. , cercetat in stare de libertate, sub aspectul savarsirii infractiunii de
hértuire, prevazuta de art. 208 alin. 2 Cod penal

CONSTAT:

- OPERATIUNEA/PROIECTUL ,,TORNADO" —
»BLACK CUBE”

in fapt, din actele, verificarile si probele administrate in cauza, a rezultat
urmatoarea activitate infractionala:

Inculpatul D.D. , fost ofiter superior (locotenent - colonel), in cadrul Servicului
Romaéan de Informatii (sef grupare sectoare informativ - operative in Directia Generala
de Prevenire si Combatere Terorism din cadrul Serviciului Roméan de Informatii), n
prezent in rezerva, a fost trimis in judecata de D.N.A., la data de 23.01.2015, in
dosarul penal cu nr. 37/P/2014, pentru fapte de trafic de influenta, spalare de bani,
folosire in orice mod, direct sau indirect, de informatii ce nu sunt destinate publicitatji,
in scopul obtinerii pentru sine sau pentru altul de bani, bunuri, ori alte foloase
necuvenite, fals in Tnscrisuri sub semnatura privata, in forma participatiei improprii Si
uz de fals.

Faptele respective au avut la baza, denunturile formulate de numitii ***
(administrator al S.C. ** S.A. si S.C. ** S.R.L.) si *** (asociat si administrator al S.C.
*** S.R.L. si referent in cadrul S.C. *** S.A.) si cercetarile penale legate in principal de
faptul ca, in perioada octombrie 2012 — octombrie 2013, numitul D.D. , ar fi primit de la
denuntatorul *** | prin intemediul numitului *** (auditor financiar si cenzor al S.C. ***
S.A.), suma totala de 2.030.353, 32lei, echivalent a 462.567, 61 euro, pentru a-si folosi
influenta, prin prisma functiei detinute, asupra unor functionari publici, factori de decizie
in cadrul Ministerului Finantelor, Agentia Nationala de Administrare Fiscala si Garda
Financiara, promitand totodata, determinarea acestora sa indeplineasca sau sa nu
indeplineasca un act ce intra in indatoririle de serviciu sau un act contrar acestor
indatoriri, respectiv, rambursarea la timp a sumelor solicitate cu titlu de TVA de la
bugetul de stat, de firmele denuntatorului sau stoparea unor controale fiscale.

Astfel cum s-a retinut in rechizitoriul D.N.A., inculpatul D.D. , in virtutea functiei
de conducere detinute in structura informativ-operativa a S.R.l.,, (la data de
15.02.2013, fiind trecut in rezerva, ca urmare a inaintarii ierarhice a raportului de
demisie), avea ca principale sarcini specifice in indeplinirea atributiilor de serviciu i
urmatoarele:

- coordonarea si evaluarea activitatii informativ —operative in cadrul proiectelor de
securitate date in competenta sectoarelor informativ — operative din subordinea sa,
inclusiv la nivelul structurilor teritoriale de profil;



- coordonarea activitatii de cooperare cu structuri interne ale serviciului, cu
celelalte institutii ale statului cu atributii in materie de securitate nationala si organe ale
administratiei publice potrivit competentelor de coordonare.

Acesta participase, prin raportare la functia detinuta, la analiza efectuata la
nivelul Directiei Generale de Securitate Economica a S.R.l.,, ce a avut ca obiect
problematica conturarii unui grup infractional organizat, constituit pentru obtinerea unor
profituri ilicite semnificative, prin operationalizarea unui amplu mecanism evazionist din
care facea parte si denuntatorul *** | precum si implicarea acestuia alaturi de alti
membrii ai gruparii, in derularea unor acte de coruptie.

Pentru aceste fapte, inculpatul D.D. a fost condamnat definitiv la data de
18.06.2020, de Curtea de Apel Bucuresti, la pedeapsa rezultanta de 3 ani si 10 luni
inchisoare cu executare in regim de detentie, in prezent inculpatul sustragandu-se de
la executarea acestei pedepse.

Plecand de la aceasta sesizare si cercetare penala, si considerandu-se atat
nedreptatit profesional cat si investigat abuziv, inculpatul D.D. si-a propus denigrarea
unor persoane pe care le aprecia responsabile pentru ,distrugerea” carierei, prin
arestarea sa de catre D.N.A., printre care si fostul procuror sef al D.N.A, la aceea data,
**k%k

Pornind de la functia, pregatirea specializata si expertiza dobandita de-a lungul
timpului in cadrul Serviciului Roman de Informatii (domeniul informativ — operativ al
Directiei de Terorism), inculpatul stapanea astfel cunostinte vaste atat sub aspectul
tehnicilor de manipulare, cat si in ceea ce priveste caracteristicile si modalitatile de
actiune ale grupurilor de criminalitate organizata si mai ales metodologia de investigare
si documentare a unor astfel de grupari, majoritatea lor caracterizandu-se printr-o
specializare riguroasa a activitatilor infractionale si conspirativitate a actiunilor ilicite, Tn
scopul atingerii obiectivului propus si totodata ingreunarii identificarii si tragerii la
raspundere penala.

Dupa trimiterea sa in judecata de catre D.N.A. si in timpul judecarii sale in prima
instanta de catre Tribunalul Bucuresti, la inceputul anului 2016, inculpatul D.D. a decis
ca o campanie denigratoare la adresa *** ar putea avea un efect optim inclusiv in ceea
ce priveste situatia dosarului sau.

Intrucat in primul trimestru al anului 2016 se discuta posibilitatea reinvestirii de
catre presedintele Romaniei a procurorului sef al D.N.A. pentru un nou mandat,
inculpatul D.D. a apreciat ca oportun momentul pentru declansarea campaniei dorite,
a carei reusita ar fi avut dublu rezultat: impiedicarea reinvestirii si denigrarea persoanei
respective urmata, implicit, de cea a institutiei pe care o conduce, punand astfel sub
semnul intrebarii legalitatea demersurilor in dosarele investigate de D.N.A..

Constient fiind de amploarea si implicit de impactul pe care ar trebui sa il aiba o
astfel de campanie denigratoare, inculpatul D.D. a acceptat ideea cooptarii altor
persoane interesate de organizarea unei astfel de campanii, persoane care sa-i sprijine
demersurile atat din punct de vedere financiar cat si din punctul de vedere al modalitatii
efective de valorificare optima a eventualului rezultat negativ al campaniei ih mass —
media nationala.

Astfel, inculpatul D.D. a actionat atat in interes personal (avand in vedere
trimiterea Tn judecata in dosarul instrumentat de catre D.N.A. si totodata urmarind



reintegrarea sa in structurile de informatii roméane, profitdnd astfel de schimbarile
inerente care se pot produce la nivel institutional prin denigrarea si inlaturarea sefei
D.N.A. de la conducerea directiei), cat si pe fondul unui interes de grup, avand in toata
aceasta operatiune de compromitere un rol de initiator dar si de intermediar si interfata
a vointei infractionale din partea altor persoane.

Aceste persoane din spatele operatiunii puteau proveni din medii direct
interesate de strategia inculpatului D.D. (sfera din care pot face parte oameni de
afaceri cercetati penal de catre D.N.A., oameni din zona politicului sau din alte zone de
putere), persoane care in cunostinia de cauza, au girat, sustinut (atat moral cat si
financiar) si determinat demersurile infractionale ale inculpatului D.D. , in ansamblul lor.

Angrenarea unor persoane cu potenta financiara si interese comune in
denigrarea conducerii D.N.A. era absolut necesara pentru a justifica declansarea si
sustinerea unei astfel de campanii ce se vroia inca de la inceput a fi viabila si a oferi
rezultatul denigrator/compromitator scontat (obiectiv care nu putea fi realizat asadar
fara obtinerea unor date sensibile, confidentiale, ascunse de ochii publicului, date care
nu Tti puteau parveni in mod obisnuit prin metode, cautari si investigatii legitime).

Inculpatul era totodata constient ca astfel de date cu potential compromitator, in
posesia carora nu puteai intra decat prin actiuni ilicite si conspirate, puteau a fi obtinute
doar in urma implicarii unor persoane cu experienta si capacitati logistico-tehnice in
domeniu investigativ, resurse necesare si determinante pentru atingerea obiectivului.

Profitand astfel de relatiile create in functia avuta in cadrul Serviciului Roman de
Informatii, prin intermediul numitului *** - cetatean israelian, fost actionar majoritar la
S.C. *»* S.A., condamnat definitiv la 6 ani inchisoare pentru savarsirea infractiunilor de
inselaciune si evaziune fiscala intr-un dosar instrumentat tot de catre D.N.A. —
inculpatul D.D. a intrat in legatura cu inculpatul D.Z. , reprezentant al unei companii de
investigatii israeliene, cu numele de marca ,BlackCube”, caruia i-a impartasit strategia
sa si scopul urmarit.

Sub aspectul ,partenerilor” alesi de catre inculpatul D.D. pentru realizarea
scopului infractional, este de mentionat ca *** cu sediul in Tel Aviv, Israel si *** cu
sediul in Londra, Marea Britanie sunt doua companii ce functioneaza sub unica
denumire de ,BlackCube”.

Potrivit surselor deschise (pagina web dedicata www.blackcube.com), obiectul
de activitate al firmei include si culegerea si analiza de informatii (activitati specifice de
detectivi), servicii realizate de persoane cu experienta in activitatile de culegere de
informatii, provenite din unitati israeliene de elita in domeniu (intelligence).

Aceste atuuri au determinat aprecierea serviciului si in afara tarilor in care are
puncte de lucru, atrdgand desfasurarea de activitati (denumite intern ,proiecte”) inclusiv
n Romania.

Desi in mod public, activitatea companiei este aparent legala, oferind servicii de
consultanta si sprijin in colectare date si documentare la solicitarea clientilor, in unele
cazuri mai sensibile, anumite activitati concurente si aflate la limita ilicitului penal sunt
de natura sa mascheze in realitate modalitatile si metodele efective folosite in mod cert
date confidentiale despre anumite persoane, respectiv: fapte de criminalitate
informatica — atacuri de tip phishing, metode de social engineering, precum si alte



forme de intruziune in viata privata a persoanelor verificate, tocmai in scopul obfinerii
de date si informatii sensibile si valorificabile ulterior in interesul clientului, client care
intra Tn posesia acestora dupa plata comisionului final de succes, care, de altfel, are un
cuantum considerabil, chiar depasind suma initiala contractata si aferenta proiectului
(in speta de fata, comisionul de succes ridicandu-se la suma de 335 de mii de lire
sterline).

Astfel a fost demarat si proiectul ,,Tornado”, ce a format obiectul cercetarilor in
cauza pendinte, ale carui activitati desfasurate in cursul anului 2016, au vizat
compromiterea imaginii unui Thalt oficial din Roméania — procurorul sef al DNA de la
aceea data.

Astfel, in primele luni ale anului 2016 (mai precis la datele de 01.02.2016 si
16.03.2016), inculpatul D.D. a avut doua intalniri in Bucuresti cu inculpatul D.Z. ,
acesta din urma fiind insotit prima oara de o persoana de incredere a acestuia,
martorul *** | care a si inregistrat audio o parte a discutjilor purtate cu aceea ocazie).

In cadrul intalnirii initiale din data de 01.02.2016, s-au purtat ample discutii
legate atat de contextul si necesitatea operatiunii, scopul si presupusele persoane care
stau in spatele operatiunii si care sunt interesate de reusita acesteia, cat si de natura i
toate conditiile concrete ale operatiunilor si metodelor investigative, informative si
intruzive (incluzand aici inclusiv cautarea si obtinerea corespondentei electronice ale
tintelor precum si orice fel de date informatice — fisiere si eventuale alte inregistrari,
conturi bancare, etc), echipele ce vor fi formate si coordonate pentru efectuarea
investigatiilor si obtinerea respectivelor date, negocierea si stabilirea bugetului, plata
operatiunii si comisionul de succes, modalitatea de diseminare in media nationala si
internationala a eventualului rezultat, pentru asigurarea cat mai prompta a obiectivului
stabilit.

Astfel, la finalul acestei prime intrevederi, inculpatii au cazut de acord de
principiu asupra contextului socio-politic, strategiei, capabilitatilor, metodelor si
resurselor financiare si umane ce vor fi angrenate in respectiva operatiune, inculpatul
D.D. asumandu-si ca in scurt timp sa obtina concursul si sprijinul concret si efectiv din
partea altor persoane influente care sa sustina proiectul atat din punct de vedere
financiar cat si din perspectiva diseminarii datelor ce vor fi obtinute, pe canalele presei
din Romania.

In prima parte a lunii martie 2016, inculpatul D.D. i confirm& inculpatului D.Z.
obtinerea interesului si sprijinului necesar, la scurt timp, respectiv la data de
16.03.2016, avand loc cea de-a doua intalnire a acestora in Bucuresti.

Momentul negocierii si conturarii planului infractional din cadrul primei intalniri a
fost urmat de acordul efectiv al declansarii operatiunii la cea de-a doua intélnire,
situatie Tn care inculpatul D.D. a si platit in numerar un avans de aproximativ 150.000
EUR, stabilindu-se ca operatiunea sa se desfasoare de urgenta, avand in vedere
iminenta decizie pe care administratia prezidentiala urma sa o ia in perioada ce urma,
in ceea ce priveste reinvestirea fostei sefe a D.N.A., *** .

Cu aceasta ocazie, cei doi inculpati reiau discutiile initiale, de aceasta data,
inculpatul D.D. inmanandu-i inculpatului D.Z. atat o suma considerabila de bani cat si
foarte multe date si informatii suplimentare (inclusiv un raport scris de investigatii in
mediul on-line cu privire la diverse articole si date legate de procurorul sef DNA la acel



moment), despre persoane si situatii de verificat, multe dintre respectivele date fiind
nepublice (exp. — numere de telefon, zvonuri si povesti construite Tn jurul anumitor
persoane), demersuri ce au condus si au contribuit in continuare la determinarea in
final a inculpatului D.Z. sa treaca in scurt timp la organizarea, coordonarea si
realizarea operatiunilor specifice proiectului contractat, operatiuni finalizate in ziua de
02.04.2016, cand doi dintre angajatii firmei israeliene au si fost depistati pe raza Mun.
Bucuresti de catre organele de urmarire penala.

Asadar, cele doua intalniri initiale, in cadrul carora inculpatii D.D. si D.Z. au
cazut de acord asupra intregului scenariu faptic ce urma a fi pus in practica, pentru
obtinerea rezultatului si efectului dorit, au constituit practic perioada in care s-a initiat
demararea operatiunii si formarea in continuare a unei grupari infractionale organizate
care sa duca la bun sfarsit planul infractional.

La foarte scurt timp, reprezentantii companiei israeliene au procedat la formarea
efectiva a echipelor operative, stabilirea coordonatorilor, trasarea sarcinilor,
angrenarea resurselor financiare si a logisticii tehnice necesare in vederea punerii in
practica a intregii operatiuni.

Astfel, inculpatii D.D. si D.Z. au fost cei care au initiat constituirea grupului
infractional care sa realizeze activitatile delictuoase destinate sa conduca la atingerea
obiectivului proiectului, inclusiv a unor activitati de natura intruziva, primul determinand
demersurile infractionale, acceptand urmarile ilicite ale acestora si mai apoi sprijinindu-
le si prin punerea la dispozitie a unor date privind persoanele de investigat.

De altfel, inculpatul D.D. , atat direct ( ca persoana direct interesata in succesul
operatiunii) cat si indirect (ca interpus si interfatda a intereselor altor
persoane/clienti/grup de persoane, neidentificate pana in prezent), era unul dintre
beneficiarii operatiunii, trebuind ca la sfarsit sa intre in posesia raportului final
cuprinzand analiza si rezultatul datelor informatice si oricaror alte date
compromitatoare, sensibile despre principalele tinte vizate, date susceptibile a fi
valorificate in interesul sau si al grupului din care facea parte.

In aceste imprejurari a fost creata in cadrul ,BlackCube” operatiunea, denumita
sugestiv, prin prisma urgentei cu care trebuia actionat, operatiunea ,TORNADO?”,
operatiune ale carei activitati specifice de ordin tehnico-intruziv urmau sa aiba loc, in
urma cererii clientului/clientilor doar pe teritoriul Romaniei.

Aspectele legate de Tmprejurarile intalnirii dintre D.D. si D.Z. din ziua de
16.03.2016, sunt confirmate si de martorul *** .

Asadar, urmare a intalnirilor prealabile si initierii planului infractional de catre
inculpatii D.D. si D.Z. , acesta din urma, impreuna cu A.Y., persoane care ocupau
pozitii de conducere Tn cadrul firmei israeliane BlackCube, prin cooptarea altor angajat;
ai firmei (inculpatii W.R. , G.D. , G.F. , numitul Y.B. s.a.), au constituit un grup
infractional organizat in scopul comiterii mai multor infractiuni informatice, constand in
fapt in atacuri informatice de tip ,phishing”, in vederea sustragerii credentialelor de
acces si ulterior compromiterii conturilor de posta electronica, activitati urmate de
violarea secretului corespondentei si transferul fara drept al continutului acestora.

D.Z. , impreuna cu A.Y. au procedat astfel la formarea efectiva a echipelor
operative, stabilirea coordonatorilor, trasarea sarcinilor, angrenarea resurselor



financiare si a logisticii tehnice necesare in vederea punerii in practica a intregii
operatiuni.
a constat in incercarea de a gasi activitati de ,coruptie” sau orice alte date
compromitatoare privind un inalt oficial din Romania, respectiv procurorul-sef din aceea
perioada, al Directiei Nationale Anticoruptie, inclusiv date privind apropiati ai acestuia.
in acest caz insa, strategia aleasa pentru obtinerea informatiilor si modalitatea
concreta de operare au excedat cu mult limitelor licitului, configurandu-se in activitati
specifice unui grup infractional organizat, idee prefigurata, urmarita si acceptata inca
de la inceput de catre inculpatii D.D. si D.Z..

Planul infractional, discutat in prealabil la intalnirile cu inculpatul D.D. din
01.02.2016 si 16.03.2016, a fost stabilit exact de catre inculpatii D.Z. si A.Y., aflati la
conducerea serviciului BlackCube, prin care au fost gi finantate activitatile infractionale
derulate pe teritoriul Romaniei.

Grupul infractional organizat astfel initiat si constituit (prin actiunile si faptele
concrete mai sus descrise) a avut in fapt un caracter bine structurat din punct de
vedere al pozitiei si ierarhiei membrilor, o durata in timp si o continuitate specifica,
precum $i o coordonare a activitatilor concrete ale membrilor executanti, prin raportare
la rolul, contributia si sarcina stabilita pentru fiecare dintre acestia.

Astfel, in cadrul ierarhiei grupului infractional organizat, a rezultat pozitia de lider
si coordonator principal a inculpatului D.Z., inculpatul A.Y. sprijinindu-l Tn luarea
deciziilor si punerea in aplicare a acestora.

in cadrul palierului de conducere, cei doi au fost secondati de céatre un alt
angajat al serviciului BlackCube, G.F. , desemnat manager de proiect, cu atributii de
supervizare si coordonare directa a membrilor din palierul executional.

Este vorba despre celula infractionala ce urma sa activeze inclusiv pe teritoriul
Romaniei, din care faceau parte si inculpatii W.R. , G.D. si Y.B., precum si echipa de
investigatori S.P. si Y.S. , care urma sa actioneze pe teritoriul Angliei si sa obtina prin
asa — zisele ,interviuri” orice fel de informatii de la persoanele indicate.

In realizarea planului infractional, acestora li s-a asigurat toatd logistica
necesara (telefoane mobile, laptop-uri, harddisk-uri, unitati de memorie etc.), precum si
cheltuielile de transport si cazare pe teritoriul Romaniei si nu numai, pe perioada
actiunilor operative.

Liderii gruparii, inculpatii D.Z. si A.Y., isi exercitau autoritatea si isi transmiteau
dispozitiile atat direct, cat si prin intermediul coordonatorului imediat, inculpatul G.F. ,
prin utilizarea mijloacelor de comunicare electronica la distanta. Cel din urma era
persoana careia ulterior i se raporta rezultatul actiunilor operative de catre echipa de
executie din Romania, informatii pe care le aducea in continuare la cunostinta liderilor.

Astfel cum a fost gandita si ulterior pusa in practica, activitatea desfasurata
urma sa cuprinda din punctul de vedere al palierului de executie, mai multe etape si
segmente infractionale:

1. Stabilirea cercului de persoane (tinte), de la care se banuia si se
considera ca pot fi obtinute informatii sensibile/incriminatoare:

In aceasta faza, au fost apreciate ca prezentand interes, persoane din familia si
anturajul apropiat al sefei DNA, persoane care dupa caz, de-a lungul timpului, au lucrat




si au fost implicate direct in activitatea concreta a DNA ori isi desfasoara activitatea
specifica si in prezent, persoane care au fost cercetate si au avut anumite calitati
procesuale in cadrul anumitor dosare penale instrumentate de catre DNA, etc.

Lista initiala a vectorilor {inta a fost stabilitd de catre coordonatorii grupului —
potrivit datelor puse la dispozitie de catre inculpatul D.D. , insa pe parcursul derularii
extinderi sau a concentrarii eforturilor asupra anumitor subiecti, in functie si de
indicatiile primite de la inculpatul D.D. .

Ascendentul moral asupra celorlalte persoane implicate si experienta conducerii
unor proiecte similare au facut ca deciziile privind alcatuirea cercului - {inta sa fie
atributul inculpatilor D.Z. , A.Y. si G.F. .

2. Stabilirea unor profile pentru toate persoanele ce urmau a constitui
obiectul ,investigatiilor”:

in acest sens au fost intocmite multiple fise, cuprinzand numele si fotografia
persoanei, relatia cu tinta (relatie de rudenie, de prietenie, de serviciu etc.), date
profesionale (parcursul profesional, activitati conexe), date personale (data nasterii,
membri ai familiei, date de contact, adresa de domiciliu/resedinta), informatii diverse
obtinute din surse deschise (comentarii jurnalistice cu privire la activitatea profesionala
sau la pretinse legaturi suspecte, ocupatia actuala si domeniile de interes ale
persoanei, declaratii de avere etc.), inventarul surselor datelor cuprinse in profile.

Unele dintre aceste informatii au fost puse la dispozitie chiar de catre inculpatul
D.D..

Fiecare dintre aceste informatii prezenta importanta in conceptul strategic
caracteristic BlackCube, respectiv:

- cautarea si exploatarea vulnerabilitatilor - privite fie prin prisma pozitiei subiectului
fata de tinta finala (eventuale presiuni de orice natura exercitate asupra unei rude sau
prieten apropiat ar putea genera si disconfortul tintei, constituind o forma de intimidare
mascata), fie prin identificarea unor elemente potential compromitatoare/denigratoare.

- exploatarea unor interese legitime ale subiectilor (cautarea unui loc de munca
rentabil, consolidarea imaginii de profesionist intr-un anumit domeniu etc.) sSi atragerea
acestora in capcana castigarii increderii, in scopul folosirii ulterioare ca surse de
informatji.

In concordanta cu aptitudinile operative, Y.B. a fost cooptat inca din aceasta
faza, a culegerii de date; informatile obtinute au fost suplimentate pe parcursul
derularii operatiunii, acesta dand dovada de initiativa si sprijin constant al inculpatilor
W.R., G.D. siin etapele urmatoare.

Toate aceste documente, precum si orice fel de date si informatii obtinute din
surse deschise si vizand inclusiv date de contact ale persoanelor astfel vizate de
actiunile BlackCube, erau puse la dispozitia echipei W.R. - G.D., pentru a putea fi
folosite in continuare in scopul infractional prestabilit, respectiv contactarea telefonica a
tintelor, inducerea in eroare a acestora cu privire la persoana si motivul abordarii si in
final sustragerea conturilor de posta electronica care ar fi putut contine date
compromitatoare.

3. Analiza modalitatii optime de intrare in posesia unor astfel de informatii
de la respectivele persoane:




Modalitatea concreta de operare, desi in concordanta cu procedurile curente de
lucru, a fost influentatd ca intensitate si de timpul scurt avut la dispozitie pentru
obtinerea rezultatului scontat, urgenta operatiunii fiind subliniata de catre inculpatul
D.D..

Or, obtinerea unor date si informatii sensibile, intr-un timp foarte scurt nu s-ar fi
putut produce decat urmare a punerii in practica inclusiv a metodelor si mijloacelor
specifice de tehnica intruziva pentru procurarea urgenta a acestor date sensibile,
relevante, cu potential denigrator, mijloace infractionale ce completau de altfel, in mod
obisnuit, obiectul activitatilor investigativ — operative ale firmei de investigatie
israeliene, aspecte confirmate de altfel inca din faza de debut a operatjiunii.

Astfel, inca din momentul intalnirii initiale cu inculpatul D.D. (unul dintre
beneficiarii proiectului), de la inceputul luni februarie 2016, de la Bucuresti, partea
israeliana a trasat inclusiv aspectele legate de resursele, capabilitatile si modalitatile de
obtinere a unui material final relevant, respectiv a diverselor date si informatii cu
potential denigrator si susceptibil a fi in continuare valorificate ih mediul privat si mai
ales in domeniul social-media.

S-a exemplificat in acest sens, faptul ca astfel de date pot fi cautate si culese
inclusiv din casute postale (corespondenta electronica - mail-uri) sau alte tipuri de
inregistrari electronice (,tapes”) si date informatice (fisiere), date care in mod evident
nu puteau ajunge in posesia firmei de investigatii israeliene, in mod legal (prin acordul
sau vointa titularilor legitimi), ci doar in urma unor actiuni tehnico-intruzive in viata
privata a persoanelor din lista de investigat, cu privire la care exista posibilitatea
detinerii unor astfel de materiale confidentiale.

Asadar, sub aceste aspecte, inca de la inceput, au fost stabilite, convenite si pe
deplin previzibile si acceptate de catre ambele parti ale proiectului, atat pasii, etapele
de executie, echipele si resursa umana implicata, cat si orice fel de modalitati si
mijloace ce vor fi fost intreprinse in mod concret, inclusiv cele de natura nelegala,
infractionala, destinate a conduce in final la procurarea si obtinerea rezultatului pozitiv
dorit.

Astfel, metodele alese de coordonatori (D.Z. , A.Y. si G.F. ) si acceptate ca atare
de subordonati (W.R. , G.D. , Y.B. s.a.) au capatat un caracter agresiv, deosebit de
intruziv pentru viata personald, culminand cu aproprierea deciziei de comitere a unor
fapte a caror natura ilegala este general cunoscuta si incontestabila.

in aceste imprejurari s-au admis ca oportune si servind scopului urmarit:

- activitati de ,,scam” constand in pretinderea unor anumite identitatii si functii
(jurnalisti, potentiali clienti, membri ai mediului academic etc.) sau simularea unor
interese (eventuali angajatori, investitori $.a.), spre a atrage subiectii la discutii, a le
castiga increderea si loialitatea si a-i putea manipula ulterior;

- activitati de ,,phishing”, constand in crearea unor pagini web false si determinarea
subiectilor sa introduca in campurile dedicate credentialele conturilor de posta
electronica;

- activitati din sfera ,,black hacking”, constand in accesarea ilegala a unor sisteme
informatice (segmentul destinat folosirii unui anume cont de posta electronica) si
transferarea fara drept de date, pentru folosirea ulterioara in scopuri reprehensibile;




Daca in primul caz manoperele pot atinge sau nu sfera ilicitului penal, pe acest
segment fiind angrenata echipa S.P. — Y.S. (pe teritoriul Angliei - Londra), in ultimele
doua situatii este exclus ca orice persoana diligenta, cu gradul de pregatire chiar mult
sub cel al inculpatilor, sa aprecieze ca acestea nu constituie violari ale legii.

Cu atat mai grav este cand activitatile ce contravin legii sunt facute sub pretextul
unui ,limbaj comun” si unui mod de operare specific serviciilor de culegere de informatii
(orice este eficient si da rezultate este recomandat a fi utilizat), denotand nu eroarea cu
privire la gravitatea faptei, ci, dimpotriva, acceptarea incalcarii legii si ignorarea
potentialelor consecinte.

n cadrul grupérii astfel constituite, inculpatii W.R. si G.D. , trimisi s& desfasoare
activitati chiar pe teritoriul Romaniei, aveau roluri si sarcini precis trasate de cei doi
lideri: inculpatul W.R. raspundea de partea tehnica a activitatii, detindnd cunostinte
informatice avansate, ocupandu-se de lansarea unor atacuri informatice de tip phishing
si de compromiterea efectiva a conturilor de posta electronica, in timp ce, in prealabil,
inculpatul G.D. era cel care raspundea de contactarea telefonica a persoanelor din
familia si anturajul persoanei publice vizate si de obtinerea datelor de contact
necesare, mai precis adresele de e-mail, care urmau sa constituie {inta atacurilor
informatice.

Pe acest segment infractional, inculpatul W.R. era persoana careia i-a fost
atribuit rolul tehnic, acesta avand abilitatile necesare pentru a inifia atacurile de
phishing urmate de obtinerea credentialelor conturilor de e-mail iar ulterior accesarea
acestora in scopul extragerii intregului continut (toate mesajele din folder-ele primite,
trimise, ciorne, spam, sterse, contactele, etc).

Deopotriva, inculpatul G.D. era cel care 1i trasa sarcinile inculpatului W.R. , fiind
cel care comunica in prealabil cu ceilalti reprezentanti ai companiei BlackCube.

Y.B. , sub coordonarea lui G.F. , sunt persoanele care-i sprijina pe cei doi
inculpati in desfasurarea activitatilor infractionale, punandu-le la dispozitie informatii
despre victime si contextul general, date pe care sa le utilizeze pentru o abordare cat
mai buna si care sa conduca la compromiterea conturilor de e-mail, precum si
obtinerea unor informatii ce ar putea fi destinate denigrarii procurorului — sef D.N.A., la
aceea data, *** , precum si a familiei acesteia.

De asemenea, inculpatul G.D. se consulta cu aceste persoane si pentru a
concepe textul articolului pe care I-au trimis persoanelor vatamate, in referire la DNA si
*** pentru a utiliza metode de ascundere a adreselor IP utilizate, prin intermediul
serviciilor de tip VPN, pentru a gasi cel mai indicat provider de servicii de internet din
Romania, pentru a identifica numere de telefon, adrese de e-mail ale persoanelor
vizate, etc.

Inculpatul G.D. a comunicat pas cu pas activitatile desfasurate de el si
inculpatul W.R. (pentru a fi incuviintate), catre G.F. , persoana tot din cadrul companiei
Black Cube, superiorul acestuia si managerul de proiect desemnat de catre D.Z. .

4. Culegerea si prelucrarea datelor obtinute:

Odata apropriate modalitatile concrete de actiune, s-a trecut la executarea
concomitenta a acestora.

in timp ce pentru unii dintre subiecti se incerca atragerea la intalniri in
strainatate - in special in Londra, Marea Britanie - sub diverse pretexte, pentru altii s-a



ales capacitarea interesului in studierea unor pretinse articole de presa ce ar fi
necesitat accesarea unui anumit serviciu pentru lecturare (dropbox — serviciu care
ofera spatiu de stocare al datelor si posibilitatea sincronizarii datelor, accesibil prin
introducerea credentialelor contului de posta electronica).

Dupa colectarea de informatii, acestea trebuiau predate coordonatorilor spre a fi
centralizate, in vederea analizei si livrarii produsului final, constituit intr-un raport de
proiect.

Potrivit planului infractional, in vederea evitarii ramanerii informatiilor mai mult
timp in posesia aceleiagi persoane — ceea ce genera implicit si expunerea sa din
moment ce erau obtinute ilegal -, dupa ce acestia intrau Tn mod fraudulos in posesia
corespondentei electronice, inculpatii W.R. si G.D. ar fi trebuit sa transmita datele in
format electronic catre Y.B. , in etapa finala, sarcina acestuia fiind de a veni pe teritoriul
Romaniei si de a prelua de la ceilalfi inculpati dispozitivul de stocare a datelor
informatice sustrase, corespondenta de posta electronica urmand a fi folosita in
realizarea mobilului infractional.

In aceasta etapa s-a produs insa interventia autoritatilor judiciare, jonctiunea
intre inculpatii W.R. si G.D., pe de-o parte si inculpatul Y.B. nemaiavand loc si implicit
nefiind realizata predarea datelor.

Astfel, scopul final raportat la persoana - tintd nu a mai fost atins, din aceasta
perspectiva realizandu-se doar o ,incercare nereusita de intimidare”.

Concret, in perioada martie — aprilie 2016, la solicitarea directa (determinare
mediatd) a inculpatului D.D. de demarare a operatiunii ,Tornado”, din dispozitia
(imediata) inculpatilor D.Z. si A.Y. si sub coordonarea directa a numitului G.F. ,
inculpatul G.D. , fiind in posesia unor suficiente date de stare civila si informatii despre
anumite persoane anume vizate, a contactat telefonic in repetate randuri persoane
apropiate sefei D.N.A., respectiv pe persoanele vatamate *** si *** gi in continuare,
folosindu-se de mijloace frauduloase (,scenarii”), au reusit sa-i convinga pe acestia sa
le furnizeze datele de contact ale conturilor de e-mail, date pe care inculpatul le-a pus
la dispozitia coinculpatului W.R. , pentru a se continua activitatea infractionala
specifica.

In vederea compromiterii respectivelor adrese de postd electronicd, din
dispozitia acelorasi persoane din conducerea companiei si beneficiind de complicitatea
inculpatului G.D. , coinculpatul W.R. a exercitat atacuri de tip phishing Tmpotriva
persoanelor vatamate *** | *** gj *** {rimitandu-le acestora anumite mesaje electronice
inselatoare care i-au determinat in final sa acceseze link-urile catre paginile false ce
imitau platformele serviciilor de e-mail si sa introduca astfel credentialele de acces ale
conturilor, respectiv denumirea utilizatorului (user id) si parola aferent&. In continuarea
demersului infractional, inculpatul W.R. , introducand fara drept credentialele celor trei
titulari legitimi, le-a accesat fara drept (fara autorizarea acestora), prin incalcarea
masurilor de securitate (folosirea id-urilor si parolelor de autentificare obtinute si
detinute ca urmare a falsului informatic), conturile de e-mail (spatiul alocat de furnizorul
de servicii conturilor de utilizator ale clientilor).

Este vorba despre atacurile de tip phising in scopul obtinerii credentialelor
confidentiale de acces, urmate de accesarea neautorizata si transferul fara drept a
corespondentei electronice, in perioada 30.03. — 02.04.2016.



- »¥* ” - casuta de posta electronica a persoanei vatamate *** | al carei continut
a fost sustras in urma accesului neautorizat, prin trimiterea in prealabil a unui mesaj/e-
mail de phishing, continand un link fals de Google - dropbox, prin care inculpatii au
obtinut credentialele e-mail-ului utilizat de titularul legitim.

- ,¥* 7 casuta de posta electronica a persoanei vatamate *** | al carei continut a

fost sustras in urma accesului neautorizat, prin trimiterea in prealabil a unui mesaj/e-
mail de phishing, continand un link fals de Google - dropbox, prin care inculpatii au
obtinut credentialele e-mail-ului utilizat titularul legitim.

,5¥* 7 casuta de posta electronica a persoanei vatamate *** | al carei continut a fost
sustras in urma accesului neautorizat, prin trimiterea in prealabil a unui mesaj/e-mail
de phishing, de la adresa de *** | prin care utilizatorul legitim era indrumat sa se alature
unui grup fictiv, inculpatii obtinand astfel credentialele contului.

Activitatea infractionala specifica a echipei W.R. si G.D. s-a realizat si
consumat pe teritoriul Romaniei, acestia cazandu-se in perioada 29.03-02.04.2016, la
un hotel din Bucuresti.

Urmare operatiunilor din data de 02.04.2016, de prindere a inculpatilor W.R. si
G.D., Y.B., intrat in tara in dimineata aceleasi zile, nu a mai reusit sa intre in posesia
datelor confidentiale compromise si, afland despre depistarea facuta de autoritatile
judiciare romane, in dupa-amiaza aceleasi zile a si parasit teritoriul Romaniei pe la
punctul de trecere a frontierei Giurgiu catre Bulgaria, la scurt timp deplasandu-se cu
avionul catre Marea Britanie, Londra.

La scurt timp de la depistarea si arestarea in Bucuresti a celulei W.R. si G.D.
atat acestia cat si reprezentantii din conducerea companiei BlackCube au inteles sa
colaboreze cu organele de urmarire penala si sa puna la dispozitie o serie de probe
(inscrisuri, inregistrari audio medio-ambientale, capturi de ecran etc.), concludente si
concordante, ce au fost de natura sa confirme declaratjiile partii israeliene cu privire la
implicarea si participatia penala in cadrul operatiunii a inculpatului D.D. .

Astfel, asa cum se va analiza mai jos, inregistrarile audio puse la dispozitia
organului de urmarire penala, au fost efectuate de partea israeliana, atat in momentul
de debut, de initiere, planificare si negociere a planului infractional (februarie 2016), cat
si ulterior, la scurt timp de la arestarea echipei W.R. si G.D. la Bucuresti, in ziua de
03.04.2016.

Prima Tinregistrare medio-ambientala confirma intalnirea initiala, discutiile,
negocierile si planul infractional conturat la inceputul lunii februarie intre inculpatii D.D.
, D.Z. si martorul *** (aspecte sustinute inclusiv de catre cei doi cu ocazia audierilor),
telefonul inculpatului D.D. (ridicat in urma perchezitiei domiciliare si supus ulterior
examinarilor si analizei informatice), fiind de altfel localizat in zona respectiva.

Celelalte inregistrari audio au avut loc pe parcursul lunii aprilie 2016 si au privit
convorbiri telefonice purtate de catre reprezentantii BlackCube, D.Z., A.Y. cu inculpatul
D.D. (prin anumite aplicatii on-line).

De asemenea, au fost puse la dispozitie fisiere de tip imagine (screen-shot), din
aceeasi perioada, continand multiple convorbiri de tip text/mesaje purtate printr-o
aplicatie specifica de chat, inculpatul D.D. utilizand user-ul ,*** ” (user de asemenea
identificat Tn acelasi terminal mobil ridicat de la domiciliul sau).

Aceste convorbiri si mesaje, purtate la scurt timp de la arestarea la Bucuresti i
cercetarea celor doi israelieni, au privit in esenta:
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- ingrijorarea, interesul si preocuparea inculpatului D.D. si a grupului de persoane
intermediat, de a obiine totusi de la partea israeliana contractata raportul si
datele rezultate, inclusiv a datelor informatice obtinute prin actiunile tehnice
intruzive;

- invocarea de catre reprezentantul companiei BlackCube a faptului ca aceasta se
afla in posesia unei parti importante de date informatice confidentiale sustrase si
totodata solicitarea acestuia catre D.D. de a incerca sa obtina prin intemediul
,organizatiei sale” si a celorlalte date/arhive ridicate de organul de urmarire
penala de la echipa W.R. si G.D. , date necesare unei analize complete si
Tntocmirii unui raport final si concludent;

- incercarea de calmare a reprezentantilor companiei $i de asigurare ca organele
de ancheta nu poseda probe incriminatoare si ca partea israeliana o sa fie
absolvita de raspundere penala, inculpatul D.D. interesandu-se, traducand si
punand in continuare la dispozitie prevederile art. 302 alin. 5 C.p., ce
reglementeaza cauza speciala de nepedepsire, neconstituind infractiunea de
violare a secretului corespodentei in situatiile in care: faptuitorul surprinde
savarsirea unei infractiuni sau contribuie la dovedirea savarsirii unei infractiuni;
daca faptuitorul surprinde fapte de interes public, care au semnificatie pentru
viata comunitatii si a caror divulgare prezinta avantaje publice mai mari decat
prejudiciul produs persoanei vatamate.

Cautarile si stocarea acestor prevederi legale de drept penal substantial au fost
identificate de altfel si in urma perchezitiei informatice efectuate asupra telefonului
mobil apartinand inculpatului D.D. .

Astfel cum s-a retinut si mai sus, lista initiala a vectorilor {inta a fost stabilita de
catre coordonatorii grupului — potrivit datelor puse la dispozitie de catre inculpatul D.D.
— insa, pe parcursul derularii activitatii infractionale, in functie de rezultatele obtinute,
aceasta a facut obiectul unor extinderi sau a concentrarii eforturilor asupra anumitor
subiecti, in functie si de indicatiile primite de la inculpatul D.D. .

Astfel de date si informatii puse initial la dispozitia partii israeliene (inscrisuri de
altfel predate autoritatii judiciare romane, pe calea comisiei rogatorii internationale de
catre inculpatul D.Z.) au fost de asemenea identificate in urma perchezitiilor informatice
efectuate pe unul dintre sistemele informatice ridicate in cauza.

Un alt element indirect dar care denotda preocuparea din aceea perioada a
inculpatului D.D. vis-a-vis de cercetarile si procurorii desemnati sa efectueze urmarirea
penala in cauza pendinte privind initial pe inculpati W.R. si G.D. , il reprezinta si
identificarea la adresa din Bucuresti, sediul SC **  SRL, reprezentata de
administrator/unic asociat *** , a unui plic provenit de la OTP Bank si adresat
inculpatului D.D. si pe care figureaza anumite consemnari olografe.

Unele dintre respectivele consemnari olografe par a fi efectuate cu un
instrument tip creion si constau in cuvintele: ,*** ” si ,*** ” (unul dintre procurorii de caz
si procurorul sef de la aceea data — 2016 — a Serviciului de Combatere a Criminalitatii
Informatice din cadrul DIICOT - Structura Centrala).

*kkkkkx
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La data de 02.04.2016, in urma unei informatii primite de la Serviciul de
Protectie si Paza, lucratorii de politie din cadrul Directiei Generale de Politie a
Municipiului Bucuresti — Serviciul Grupuri Infractionale Violente, s-au sesizat din
oficiu, cu privire la savarsirea infractiunii de harfuire, fapta prevazuta de 208 Cod
Penal, constand in aceea ca, incepand cu data de 31.03.2016, persoane necunoscute,
de pe numarul de apel *** (cartela de telefon mobil inregistrata in Marea Britanie), i-au
contactat telefonic in mod repetat, pe membrii familiei procurorului sef al Directiei
Nationale Anticoruptie, *** , pe o prietena a fratelui sau, precum si pe consilierul sau
personal. Desi persoanele contactate au solicitat sa nu mai fie deranjate, actiunile
persoanelor necunoscute au continuat, refuzand sa raspunda de unde au numerele de
telefon si de unde cunosc titularii acestora.

in urma informatiilor primite de catre Serviciul de Protectie si Paza a rezultat
faptul ca persoanele care ar fi inifiat apeluri catre persoanele sus-mentionate, sunt
W.R. si G.D., in acel moment cazati la Hotelul *** din Bucuresti.

Din procesul verbal din data de 02.04.2016, rezulta in esenta faptul ca, lucratori
de politie din cadrul Sectiei 17 Politie — B.O.P., in jurul orei 07:15, aflandu-se in
serviciul de patrulare pe zona de competenta, au observat la un moment dat o
persoana de sex barbatesc, care parea dezorientata.

Persoana respectiva a fost legitimata, fiind identificata ca fiind numitul W.R. ,
ulterior fiind perchezitionata, condusa la sediul DGPMB si preluata de catre lucratorii
de politie din cadrul DGPMB - S.G.I.V.

De asemenea, din procesul verbal din data de 02.04.2016, rezultd in esenta
faptul ca, lucratori de politie din cadrul Sectiei 18 Politie — B.O.P., in jurul orei 09:20,
aflandu-se in serviciul de patrulare pe zona de competenta, hotel ***, au observat la un
moment dat o persoana de sex barbatesc, care parea dezorientat.

Persoana respectiva a fost legitimata, fiind identificata ca fiind numitul G.D.,
ulterior fiind perchezitionata, condusa la sediul DGPMB si preluata de catre lucratorii
de politie din cadrul DGPMB - S.G.I.V.

Numitul G.D. a fost interceptat si depistat in fata usii de acces a *** Hotel,
condus la sediul DGPMB si predat lucratorilor din cadrul DGPMB - S.G.1.V.

Agentii de politie au intocmit doar procesul verbal de depistare, care a fost
predat impreuna cu persoana in cauza lucratorilor din cadrul DGPMB — Serviciul
Grupuri Infractionale Violente (S.G.1.V.).

Referitor la procesele verbale de depistare in dimineata zilei de 02.04.2016, a
numitilor G.D. si W.R. , s-a solicitat organelor de politie comunicarea imprejurarilor de
fapt exacte care au stat la baza deplasarii lucratorilor de polifie in teren si depistarii
celor doua persoane, respectiv: act de sesizare, informatii, indicii/motive, locatia
depistarii, persoanele prezente la actiunea de depistare, etc.

D.G.P.M.B. — Sectia 18 Politie a comunicat faptul ca, agentii de siguranta
publica s-au deplasat in teren in baza unei actiuni a D.G.P.M.B., la solicitarea sefului
Politiei Sectorului 5 Bucuresti, in vederea acordarii de sprijin pentru interceptarea si
depistarea a doua persoane despre care existau indicii ca erau cazate la *** Hotel,



situat la adresa din Bucuresti si urmau sa plece spre Aeroportul International Henri
Coanda.

Urmare a solicitarilor organului judiciar, D.G.P.M.B. — Sectia 18 Politie a Thaintat
la data de 10.04.2020, rapoartele lucratorilor de politie, acestia mentionand faptul ca,
din cauza trecerii timpului, nu pot oferi detalii cu privire la imprejurarile in care numitul
W.R. a fost depistat si predat lucratorilor de politie din cadrul D.G.P.M.B. — S.G.I.V.

Prin ordonanta nr. *** | organele de cercetare ale politiei judiciare au dispus
inceperea urmaririi penale ,in rem”, sub aspectul infractiunii de harfuire, fapta prev. si
ped. de 208 Cod Penal.

Prin ordonanta cu nr. ** din data de 02.04.2016, prim — adjunctul procurorului
general al Parchetului de pe langa Tnalta Curte de Casatie si Justitie, a dispus in
temeiul dispozitiilor art. 325 alin. 1 C.p.p., preluarea cauzei inregistrata la Parchetul de
pe langa Judecatoria Sectorului 4 Bucuresti, sub nr. *** | in vederea efectuarii urmaririi
penale si a solutionarii de catre Sectia de urmarire penala si criminalistica din cadrul
Parchetului de pe langa Tnalta Curte de Casatje si Justitie.

Cauza a fost inregistratd pe rolul Parchetului de pe langa inalta Curte de
Casatie si Justitie, care prin ordonanta intocmita in dosarul penal cu nr. *** | din data
de 02.04.2016, a dispus efectuarea urmaririi penale fata de inculpatii W.R. si G.D. , sub
aspectul savarsirii sub aspectul savarsirii infractiunii de hartuire, prevazuta de art. 208
alin. 2 Cod penal.

Prin ordonanta din data de 02.04.2016, acelasi parchet a dispus punerea in
miscare a actiunii penale fata de cei doi inculpati, pentru savarsirea infractiunii mai sus
mentionate si retinute in sarcina lor.

Fiind audiati initial, inculpatii W.R. si G.D. au declarat faptul ca sunt angajati ai
unei firme private israeliene, cu puncte de lucru in Israel si Marea Britanie, denumita
BLACK CUBE si au primit ca sarcina din partea conducerii firmei sa se deplaseze in
Mun. Bucuresti, sa contacteze anumite persoane din apropierea unei persoane
publice, sa acceseze conturile de e-mail ale acestora prin spargerea parolelor, pentru
ca in final sa copieze continutul e-mailurilor, pe care sa le predea conducerii firmei.
Totodata, din declaratijile acestora a reiesit faptul ca toate aceste date erau necesare in
vederea identificarii unor infractiuni de coruptie sau date compromitatoare cu privire la
persoana publica vizata.

Prin ordonanta din aceeasi dat&, Parchetul de pe langa Inalta Curte de Casatje
si Justitie a dispus declinarea competentei de solutionare a cauzei in favoarea Directiei
de Investigare a Infractiunilor de Criminalitate Organizatd si Terorism, privind
savarsirea infractiunilor de hartuire, prevazuta si ped. de art. 208 alin. 1 din Cod Penal,
acces ilegal la un sistem informatic, prevazuta si ped. de art. 360 alin. 1 si 2 din Codul
penal, transferul neautorizat de date informatice, prevazuta si ped. de art. 364 din
Codul penal si operatiuni ilegale cu dispozitive sau programe informatice, prevazuta si
ped. de art. 365 alin. 2 din Codul penal.
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In urma verificarilor efectuate in bazele de date ale Politiei de Frontiera, fata de
inculpatul W.R. , s-a stabilit ca acesta a intrat in Romania la data de 30.03.2016, ora
02:49:17, prin Punctul de Trecere a Frontierei - Aeroport Otopeni, venind din Israel,
Tel-Aviv, de pe aeroportul Ben Gurion.



S-a procedat la analizarea si consemnarea rezultatelor activitatii de vizionare a
camerelor de supraveghere din interiorul Aeroportului Henri Coanda din Otopeni,
rezultatul fiind dupa cum urmeaza:

Cu ocazia intrarii pe teritoriul Romaniei, prin Aeroportul International Henri
Coanda din Otopeni, in data de 30.03.2016, pe imaginile surprinse de camerele de
supraveghere din interiorul aeroportului, se observa inculpatul G.D.. Acesta este
imbracat cu pantaloni tip "jeans" de culoare albastra, incaltaminte de culoare inchisa
cu talpa de culoare alba, hanorac de culoare gri prevazut cu gluga si geaca de culoare
neagra, avand asupra sa bagajul de mana. Acesta are constitutie atletica, tenul de
culoare deschisa, parul saten-rogcat si poarta barba.

De asemenea, in data de 30.03.2016, pe imaginile surprinse de camerele de
supraveghere din interiorul aeroportului, se observa si inculpatul W.R.. Acesta este
imbracat cu pantaloni de culoare neagra, incaltaminte de culoare inchisa, bluza de
culoare alba si geaca de culoare neagra, avand asupra sa bagajul de mana, iar pe
umar acesta are o geanta de laptop de culoare neagra. Acesta are constitutie atletica,
tenul de culoare deschisa, parul saten.

Declaratiile celor doi coinculpati au condus la identificarea si audierea celorlalti
membrii ai gruparii, ale caror declaratii au confirmat aspectele de fapt relatate.

La scurt timp de la extinderea cercetarilor, retinerea si arestarea preventiva
(02.04.2016) a celor doi inculpati W.R. si G.D. , la data de 06.04.2016, compania
BlackCube a transmis un comunicat de presa in care a negat acuzatiile aduse initjal
celor doi cetateni israelieni investigati de catre D.I.1.C.O.T, sustinand ca firma investiga
suspiciuni de coruptie in interiorul Guvernului de la Bucuresti si a agentiilor sale si ca
arestarea s-a efectuat dupa ce au fost descoperite informatji si date importante :

,Recent, compania a contractat Tn Romania un proiect de colectare a probelor privind
fapte serioase de curuptie in interiorul Guvernului si al agentiilor sale. In timpul acestei
activitati, doi dintre angajati companiei au fost arestati dupa ce au descoperit informatii
importante (...) Reamintim c& toli angajatii companiei respecta legile tarii, iar acuzatiile la
adresa lor sunt nefondate si neadevarate. Avem increderea ca adevarul va iesi la iveald si ca
amandoi vor fi eliberati si se vor intoarce acasa in urmatoarele zile. ”

Un comunicat similar a fost transmis de companie si la data de 12.04.2016
(,http://www.timesofisrael.com”)

"Nu exista nicio urmé de indoiald c& Black Cube a actionat in Roménia in acord cu
legea, dar si cu autorizarea gi permisiunea celor mai inalte esaloane. Vom continua sa
actiondm cu toatd forta pentru a ajunge la un final fericit pentru aceasta situatie, care sa
permita aducerea imediata acasa a lui Ron si David”

Urmare si a colaborarii cu autoritatile judiciare din Israel, s-a procedat la
audierea tuturor persoanelor care au fost implicate in ,proiectul” derulat pe teritoriul
Romaniei, printre acestia figurand atat cei doi lideri ai grupului infractional organizat,
D.Z. si AY., céat si Y.B. , G.F. si celelalte persoane care au avut legatura cu
operatiunea denumita ,Tornado” , persoane ale caror declaratii si depozitii au condus
la stabilirea si clarificarea situatiei de fapt.

Astfel cum se va arata in cele ce urmeaza, acestia nu au confirmat reactia si
comunicatul public al companiei cu privire la f{inta operatiunii (guvernul/agentii
guvernamentale sau persoane din componenta acestora), obtinerea asa-ziselor dovezi



de coruptie importante si presupusa autorizare/permisiune de la un nivel inalt al
statului.

Astfel cum a rezultat din declaratiile acestora si probele administrate, {inta
actiunilor si operatiunilor companiei a avut ca scop compromiterea si discreditarea
procurorului sef al D.N.A., de la acea data, *** .

Cu privire la sustinerea inculpatului D.Z. potrivit careia acesta a ajuns a doua
oara in Bucuresti, in seara zilei de 16.03.2016, pentru a se intalni cu inculpatul D.D. ,
din analiza datelor de trafic si localizare prelucrate de furnizorul de servicii de
comunicatii electronice destinate publicului, cu referire la numarul de apel *** | introdus
in terminalul mobil cu seria IMEI *** | apartinand inculpatului D.Z. , a rezultat faptul ca
in data de 16.03.2016, in intervalul orar 20:49:40 - 20:50:02, acesta este localizat in
aria de acoperire a releelor Casa de Cultura, Otopeni, llfov, respectiv Aeroportul
Otopeni - Sos. Bucuresti-Ploiesti, km 16.5, Otopeni, lIfov.

S-a procedat la analizarea si consemnarea rezultatelor activitatii de vizionare a
camerelor de supraveghere din interiorul Aeroportului Henri Coanda din Otopeni,
rezultatul fiind dupa cum urmeaza:

Cu ocazia intrarii pe teritoriul Romaniei, prin Aeroportul International Henri
Coanda din Otopeni, in data de 16.03.2016, pe imaginile surprinse de camerele de
supraveghere din interiorul aeroportului, se observa numitul D.Z.. Acesta este imbracat
cu pantaloni de culoare neagra, incaltaminte de culoare neagra, bluza de culoare
inchisa si sacou de culoare neagra, avand asupra sa bagajele de mana. Acesta are
constitutie astenica, tenul de culoare deschisa, parul de culoare inchisa.

Cu ocazia iesirii de pe teritoriul Romaniei, prin Aeroportul International Henri
Coanda din Otopeni, in data de 17.03.2016, pe imaginile surprinse de camerele de
supraveghere din interiorul aeroportului, se observa numitul D.Z. , imbracat cu
pantaloni de culoare neagra, incaltaminte de culoare neagra, bluza de culoare inchisa,
avand asupra sa bagajele de mana, urmand traseul specific spre zona de imbarcare.

S-a procedat la efectuarea de verificari in evidenta "Intrari/legiri/in/din Roméania"
a Politiei de Frontiera Roméane, privind pe numitul ***, rezultdnd urmatoarele:
*kk*k

Rezulta asadat ca martorul *** este localizat in ziua de 01.02.2016, in intervalul
orar in care a avut loc intalnirea cu inculpatii D.Z. si D.D. (initial la hotel si la scurt timp
la restaurantul *** din Bucuresti), in aria de acoperire a releelor din zona

in acelasi context, inculpatul D.D. este localizat in acelasi interval de timp in
aria de acoperire a releelor din zona, respectiv ***, Cal. Victoriei

De altfel, in zona aceluiasi releu este localizat si soferul acestuia, martorul *** .

In plus, pe parcursul respectivei zile de 01.02.2016, releele de localizare a
posturilor telefonice apartinand inculpatului D.D. si martorului *** sunt similare,
rezultand faptul ca acestia s-au aflat in permanenta impreuna cu ocazia deplasarilor cu

autoturismul condus de cel din urma.
*kkk



Imprejurérile celei de-a doua ntalniri din Bucuresti, dintre D.D. si D.Z. , din data
de 16 martie 2016, sunt confirmate si de martorul *** | cadru militar in rezerva,
administrator al SC *** SRL.

Martorul a declarat c& 1l cunoaste pe inculpatul D.D. de cand lucrau in S.R.I. In
prezent, acesta din urma este directorul general al firmei *** SRL.

Martorul a precizat ca lucreaza in cadrul firmei si cateodata asigura transportul
cu masgina membrilor familiei D. ....in ultima perioada |-a condus de cateva ori pe
inculpatul D.D. cu masina, la restaurant. inainte de iulie 2016, foarte rar s-a intamplat
sa 1l duca pe acesta cu masina...ocazional conduce autovehiculul marca BMW 318
cu nr. de Inmatriculare *** , de culoare alba. Uneori a mers si cu un autovehicul
marca BMW X5, cu nr. de inmatriculare *** | de culoare neagra, inregistrat pe SC ***

Cu privire la afirmatiile numitului G.F. , referitoare la derularea unui alt proiect pe
teritoriul Romaniei, pe parcursul anului 2015, ce a purtat denumirea de ,Lynx”, pe
parcursul cercetarilor au fost obtinute si atasate la dosar doua proiecte, respectiv
proiectul initial — oferta comerciala, intitulat ,Volcanic Eruption” din martie 2015 (in
trad: ,Eruptie Vulcanica” si respectiv raportul final de intelligence, din iunie 2015,
denumit ,Lynx”).

Oferta comerciala, intitulatda ,Volcanic Eruption” din martie 2015, a fost
incheiata intre *** (firma de business intelligence si consultanta strategica — proprietara
a brand-ului BlackCube din Israel, firma specializata in furnizarea unor prezentari
amanuntite cu privire la corporatii, persoane fizice si piete de desfacere) si clientul —
*k%k

Proiectul a avut ca obiectiv, convingerea Directiei Nationale Anticoruptie din
Romania (D.N.A.) sa isi retraga acuzatiile aduse clientului, schimband astfel verdictul
de viunovatie, pe motiv ca acesta a fost dat cu privire la o urmarire penala motivata
politic si cu incalcarea drepturilor omului.

In cadrul ofertei de contract, BlackCube garanta c& toate informatjile culese in
timpul proiectului vor fi obtinute discret si prin mijloace legale, toate operatiunile
urmand a se derula cu respectarea legilor din jurisdictiile relevante.

Se mentiona totodata, faptul ca, BlackCube va elabora un raport ce va fi
prezentat contactelor din interiorul DNA si agentiilor relevante din Romania,
incercandu-se sa se negocieze retragerea acuzatiilor aduse clientului.

Raportul final din iunie 2015, denumit ,Lynx”, contine constatarile si concluziile
verificarilor si investigatiilor efectuate de BlackCube, pentru clientul *** (om de afaceri,
urmarit penal in Romania de DNA si judecat la aceea data, pentru acuzatii privind
presupusa sa implicare in mituirea a doi judecatori sindici).
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in ce priveste declaratiile celor doi inculpati arestati initial (W.R. si G.D. ) cu
privire la contributia si participarea inculpatului Y.B. , respectiv prezenta acestuia pe
teritoriul tarii, la aeroport, sunt sustinute si de catre martorul *** | taximetristul cu care
acesta s-a deplasat ulterior pe teritoriul Bulgariei.



In plus, la scurt timp de la data depistarii, a fost identificat mesajul primit in data
de 02.04.2016 orele 10:20 de inculpatul G.D. de la inculpatul Y.B. , cu urmatorul
continut:

"I m waiting for u at the departure area” (nn: te astept la zona de plecari,
referindu-se la zona destinata plecarilor a aeroportului Otopeni).

Verificarile efectuate in bazele de date ale Politiei de Frontiera, au relevat faptul
ca numitul Y.B. a intrat in Romania la data de 02.04.2016, ora 09:17:49, prin Punctul
de Trecere a Frontierei -Aeroport Otopeni, venind din Turcia, de pe aeroportul Ataturk,
Cu nr. de cursa ***,

Acesta a parasit teritoriul Roméaniei in aceeasi zi de 02.04.2016, ora 15:32:04,
prin Punctul de Trecere a Frontierei Giurgiu, cu autoturismul marca Dacia Logan, cu nr
de inmatriculare *** | proprietatea *** .

S-a procedat la analizarea si consemnarea rezultatelor activitatii de vizionare a
camerelor de supraveghere din interiorul Aeroportului Henri Coanda din Otopeni,
rezultatul fiind dupa cum urmeaza:

Cu ocazia intrarii pe teritoriul Romaniei, prin Aeroportul International Henri
Coanda din Otopeni, in data de 02.04.2016, pe imaginile surprinse de camerele de
supraveghere din interiorul aeroportului, se observa numitul Y.B.. Acesta este imbracat
cu pantaloni de culoare neagra, incaltaminte de culoare inchisa, hanorac de culoare
neagra, cu gluga, avand fermoarul si snurul de la gluga de culoare alba. Acesta poarta
pe mana o geaca de culoare inchisa, avand asupra sa si un bagaj tip "troler" de
culoare inchisa. Y.B. are tenul masliniu, parul negru, poarta barba si ochelari de
vedere.

In cauza au fost audiati in calitate de martori si ceilalti angajati ai companiei
BlackCube, care in cadrul operatiunii desfasurate au avut transate anumite sarcini de
lucru Tn cadrul compartimentarii segmentelor de activitate efectiva (dupa caz in
activitatile de tip scam, mai sus descrise sau efectuarea de investigatii de tip ,open
source”, activitati aflate la limita ilicitului penal si destinate obfinerii si colectarii oricaror
date sensibile si compromitatoare despre tinta principala a proiectului), fara insa a
rezulta in mod cert cunoasterea de catre acestia a tututor detaliilor proiectului si in
special a activitatilor ilicite si frauduloase efectuate in cauza de catre ceilalti membrii ai
grupului infractional direct implicati in operatiunile cu caracter intruziv si lezare a vietii
intime.

Pe parcursul urmaririi penale, urmare a cererilor de asistenta judiciara
internationala, autoritatile judiciare din Israel, care au procedat la audierea inculpatului
D.Z. si au intrat in posesia documentelor si probelor depuse de acesta cu ocazia
audierii, au procedat la transmiterea acestora autoritatii judiciare romane.

Cu ocazia audierii, inculpatul a pus la dispozitia organelor judiciare un
suport optic continand mai multe fisiere audio cu discutii in limba engleza,
respectiv atat discutiile purtate cu ocazia primei intalniri din data de 01.02.2016,



din Bucuresti, dintre D.Z. , *** si D.D. (inainte de operatiunile desfasurate la
finalul lunii martie — inceputul lunii aprilie 2016) cat si convorbirile telefonice
purtate de catre D.Z. si A.Y., cu D.D., pe parcursul lunii aprilie 2016, la scurt
timp de la depistarea si arestarea preventiva de catre autoritatile judiciare din
Romania a numitilor W.R. si G.D..

l. Este vorba in primul rand de un figsier audio ce contine, conform sustinerilor
inculpatului D.Z. si martorului *** | inregistrarea ambientala a unei parti din discutia
purtata intre acestia si inculpatul D.D. cu ocazia intalnirii din data de 01.02.2016 (intr-
un restaurant din Bucuresti.

Astfel cum a rezultat din declaratiile numitilor D.Z. si *** | intalnirea si discutiile
initiale cu inculpatul D.D. au avut loc Tn jurul orei 12:00 — 13:00, in incinta barului din
hotel, la scurt timp acestia deplasandu-se in apropierea unitatii hoteliere, la
restaurantul ***, locatie in care au fost continuate discutiile, context in care a si fost
inregistrat o parte din dialogul purtat cu aceea ocazie.

Astfel cum a sustinut inc. D.Z., acesta s-a intalnit cu inc. D.D. si a doua oara, in
Bucuresti, la data de 16.03.2016, intalnire ce a avut loc initial in acelasi loc, locatie in
care apare din nou terminalul mobil. De aici conform aceleiasi declaratii, sustinuta prin
depozitia martorului *** (sofer), cei trei s-au deplasat pentru continuarea discutiilor la
adresa din strada ***.

Dupa finalizarea intalnirii si discutjiilor din noaptea de 16/17.03.2016, inculpatul
D.Z. a sustinut ca au revenit in zona hotelului unde acesta era cazat, oprindu-se apoi
la un restaurant din apropiere.

In acelasi context, legat de interesul direct la aceea dat, din partea inculpatului
D.D. 1n cercetarile penale efectuate in aceasta cauza penala (interesul vizand de
aceasta data, procurorii DIICOT care instrumenteaza prezenta cauza, respectiv
procurorul de caz si procurorul sef de la aceea data, a serviciului de combatere a
criminalitatii informatice), retinem si urmatoarele aspecte:

Pe parcursul cercetarilor, la data de 13.09.2016, a fost efectuata perchezitie
domiciliara la adresa din Bucuresti, sediul SC *** SRL, reprezentata de
administrator/unic asociat *** | in urma efectuarii acestui act procedural fiind ridicata
printre altele si un plic de la OTP Bank, adresat numitului D.D. si pe care figureaza
anumite consemnari olografe.

Unele dintre respectivele consemnari olografe pareau a fi efectuate cu un
instrument tip creion gi constau in cuvintele: ,*** 7 gi *** 7.

Prin raportul de constatare criminalistica cu nr. *** | specialistii din cadrul
I.G.P.R. — Institutul National de Criminalistica, au concluzionat printre altele faptul ca,
mentiunile executate cu instrument scriptural cu mina tip creion, depuse pe
aversul scrisorii emise de O.T.P. Bank, au fost executate de numitul D.D. .



*kkkk

Analizdndu-se toate comunicarile purtate prin intermediul aplicatiei
Whatsapp, ce se regasesc stocate in memoria terminalului mobil in cauza,
utilizat de catre inculpatul G.D. , precum si cele purtate prin intermediul aplicatiei
Skype, ce se regasesc in mediul de stocare SSD al laptop-ului Lenovo, utilizat de
asemenea de inculpatul G.D. , precum si de inculpatul W.R. , s-a constatat faptul
ca, activitatea infractionala a celor doi inculpati s-a desfasurat sub directa
coordonare a altor reprezentanti ai companiei Black Cube, precum si cu sprijinul
acestora si a altor angajati din cadrul companiei. Astfel, desi activitatea
companiei este aparent legala, oferind servicii de consultanta si sprijin in
colectare date si documentare la solicitarea clientilor, modalitatile folosite in
realitate, sunt in mod cert in afara legii, apelandu-se la activitati de criminalitate
informatica — atacuri de tip phishing, metode de social engineering, precum si
alte forme de intruziune in viata privata a persoanelor verificate. Urmarindu-
se tipologia comunicarilor, se observa faptul ca inculpatul W.R. este persoana
careia i-a fost atribuit rolul tehnic, acesta avand abilitatile necesare pentru a
initia atacurile de phishing urmate de obtinerea credentialelor conturilor de e-
mail iar ulterior accesarea acestora in scopul extragerii intregului continut (toate
mesajele din folder-ele primite, trimise, ciorne, spam, sterse, contactele, etc).
Inculpatul G.D. este cel care ii traseaza sarcinile inculpatului W.R. , fiind cel care
comunica in prealabil cu ceilalti reprezentanti ai companiei BlackCube.

Astfel, Y.B. , sub coordonarea lui G.F. , sunt persoane care-i sprijina pe cei
doi inculpati in desfagurarea activitatilor infractionale, punandu-le la dispozitie
informatii despre victime si contextul general, date pe care sa le utilizeze pentru
o abordare cat mai buna si care sa conduca la compromiterea conturilor de  e-
mail, precum si obtinerea unor informatii ce ar putea fi destinate denigrarii
procurorului — sef D.N.A., la aceea data, *** , precum si a familiei acesteia.

De asemenea, cu aceste persoane, inculpatul G.D. se consulta si pentru a
concepe textul articolului pe care l-au trimis persoanelor vatamate, in referire la
DNA si *** | pentru a utiliza metode de ascundere a adreselor IP utilizate, prin
intermediul serviciilor de tip VPN, pentru a gasi cel mai indicat provider de
servicii de internet din Romania, pentru a identifica numere de telefon, adrese de
e-mail ale persoanelor vizate, etc.

Inculpatul G.D. a comunicat pas cu pas activitatile desfasurate de catre el
si inculpatul W.R. , practic pentru a fi incuviintate, catre G.F. , persoana tot din
cadrul companiei Black Cube, superiorul acestuia si managerul de proiect
desemnat de catre D.Z. . Mai mult, in cateva ocazii, cand cei doi (inc. G.D. si G.F.
) au de aprobat anumite activitati, precum si pentru a transmite progresul in
activitatea desfasurata, raporteaza si catre liderii gruparii.

Probele administrate si analizate anterior se coroboreaza si cu declaratiile
persoanelor care au fost identificate si audiate (in calitatea de persoane vatamate
sau martori) si care au format tinta directa a gruparii infractionale si obiectul
activitatilor sale ilicite, dupa caz, de contactare, dialog, compromitere a
corespondentei electronice, in scopul obtinerii de eventuale date si informatii



compromitatoare de natura sa afecteze imaginea si activitatea sefei DNA si/sau a
institutiei publice deopotriva.

in urma analizarii datelor si informatiilor obtinute in urma perchezitiei informatice
efectuate asupra laptop-ului marca LENOVO, contindnd mediul de stocare SSD
Samsung cu seria *** | capacitate 250GB, precum si a laptop-ului ASUS continand
mediul de stocare HDD Western. Digital, capacitate 1 TB, cu seria *** | utilizate de
catre inculpatii G.D. si W.R., au fost identificate urmatoarele date relevante:

Ca si in cazul phishing-ului prin transmiterea unei invitatii false de aderare la un
grup yahoo (metoda utilizata doar in cazul persoanei vatamate *** ), echipa R.-D. s-a
documentat Tn privinta site-ului legitim si a graficii aferente, iar ulterior au creat o
pagina falsa, al carui link a fost postat in spatele unei pictograme utilizata in cazurile
legitime; mesajul de phishing a fost transmis prin intermediul e-mail-ului catre cele
doua persoane vatamate, *** gi ***

Abordarea a fost diferita, in sensul ca cele doua victime au fost rugate, in urma
discutiilor telefonice, sa acceseze un document de tip Microsoft Office Word ce ar fi
continut un articol ce urma sa fie publicat de catre un jurnalist (persoana reala, jurnalist
de al carui nume s-au folosit cei doi inculpati pentru a-si crea o poveste cat mai
plauzibild), pentru a-si exprima parerile in legatura cu aspectele descrise in articol.

Documentul in cauza ar fi trebuit sa fie descarcat dintr-un cont, fiind necesara,
autentificarea cu adresa de e-mail si parola aferenta.

Atunci cand victimele accesau pictograma, erau conduse catre pagina falsa, iar
cand isi introduceau credentialele, primeau un mesaj de eroare, insa inculpatii intrau
astfel in posesia datelor lor.

Practic, persoana vatamata este indrumata sa acceseze un link, ce conducea
catre o interfata aparent apartinand Google Dropbox, pentru a descarca documentul
[fisierul text - Romania fights against corruption.docx.

Astfel, se solicita autentificarea cu contul de e-mail si parola aferenta, care sunt
insa introduse pe o pagina clonata/falsa de phishing, gestionata de persoanele
cercetate.

*kk

Inculpatul D.D. si-a exercitat pe parcursul intregii faze de urmarire penala,
dreptul de a nu declara nimic cu privire la situatia de fapt si faptele retinute in sarcina
sa.

Astfel cum se va arata la rubrica destinata datelor referitoare la urmarirea
penald, inculpatul D.D. s-a rezumat in dosar, doar la formularea de cereri probatorii
prin care a urmarit in esenta (fara o justificare concreta), fie readministrarea unor probe
(exp: reaudieri de persoane — inculpati/martori), fie adminsitrarea altor probe noi
(confruntari de persoane, audieri de martori, expertize inregistrari audio, etc.), parte
dintre acestea fiind apreciate ca fiind concludente si pertinente cauzei, organul judiciar
procedand la administrarea lor in conditiile legii.



Totusi, desi inculpatul si-a exercitat dreptul la tacere in cadrul procesului penal,
astfel cum a rezultat in urma verificarilor surselor deschise, au fost identificate de-a
lungul timpului o serie de interventii publice din partea inculpatului, atat in mediul on-
line cat si in presa audio-vizuala.

In cadrul acestor interventii, inculpatul a facut diverse afirmatii, cu privire la
intentia si hotararea acestuia, la aceea data, de a declara, de a spune care este
adevarul cu privire la dosarul BlackCube si a pune capat astfel tututor speculatiilor si
acuzelor ce i-ar fi fost aduse in mod nejustificat.

*k%k

Desi in spatiul public, inculpatul D.D. a facut in mod succesiv mai multe afirmatii
cu privire la nevinovatia sa, la anumite persoane care ar fi responsabile si care ar fi stat
in realitate in spatele operatiunii BlackCube, la presupusa inducere in eroare a
organelor judiciare de catre israelieni (organul de urmarire penala cercetand piste si
ipoteze nereale), precum si la intentia sa de a declara si a scoate la lumina ,adevarul’,
inculpatul nu a dat nici un fel de declaratie in prezenta cauza.

*kkkkkk

Il. Anumite aspecte generale ce au legatura cu fondul cauzei, au fost atinse de
inculpatul D.D. 1n contextul formularii la scurt timp de la retinerea si arestarea sa
preventiva, a unei plangeri penale indreptate impotriva inculpatului D.Z., in care erau
contestate in esenta probele puse de catre acesta din urma la dispozitia autoritatii
judiciare romane.

Astfel:

Prin ordonanta din data de 29.11.2017, intocmita in dosarul penal cu nr. ***
Parchetul de pe langa Judecatoria Sectorului 2 Bucuresti a dispus declinarea
competentei de solutionare a cauzei in favoarea D.I.I.C.O.T. — Structura Centrala, in
vederea efectuarii de cercetari sub aspectul savarsirii infractiunilor de inducere in
eroare a organelor judiciare, prevazuta de art. 268 alin. 1, 2 C.p., fals in inscrisuri sub
semnatura privata, prevazuta de art. 268 alin. 1, 2 C.p., uz de fals, prevazuta de art.
323 C.p. si falsificarea unei inregistrari, prevazuta de art. 324 alin. 1 C.p., toate cu
aplic. art. 38 alin. 1 C.p.

Cauza a fost inregistrata pe rolul DIICOT sub nr. *** | prin ordonanta din data de
22.07.2019, fiind reunita la dosarul penal cu nr. *** al D.I.1.C.O.T. Structura Centrala.

in fapt s-au retinut urmétoarele:

La data de 24.02.2017, pe rolul Parchetului de pe langa Judecatoria Sectorului 2
Bucuresti, a fost inregistrata sesizarea formulata de persoana vatamata D.D. impotriva
faptuitorului D.Z. (transmisa initial pe cale administrativa de catre DIICOT- S.C.),
vizdnd savarsirea infractiunilor de inducere in eroare a organelor judiciare (prin
denuntare calomnioasa si ticluire de probe mincinoase), prevazuta de art. 268 alin. 1, 2
C.p., fals in inscrisuri sub semnatura privata, prevazuta de art. 322 C.p., uz de fals,
prevazuta de art. 323 C.p. si falsificarea unei inregistrari, prevazuta de art. 324 alin. 1
C.p., constand in aceea ca, persoana reclamata ar fi falsificat atat o factura a *** , cat
si mai multe inregistrari audio-video, pe care ulterior, in perioada 26-29 iunie 2016 le-ar



fi pus la dispozitia D.I.I.C.O.T. — Structura Centrala, fapt ce a determinat punerea sub
acuzare si ulterior arestarea preventiva a persoanei vatamate in dosarul de urmarire
penala cu nr. *** al D.I.I.C.O.T.

In motivarea plangerii formulate la data de 17.02.2017, s-au aratat urmatoarele

aspecte:
Cu ocazia desfasurarii procedurii penale in dosarul penal cu nr. *** |
instrumentat de catre D.I.LI.C.O.T. — Structura Centrala, incepand cu data de

03.04.2016, numitul D.Z. a pus la cale un plan infractional pentru a ascunde adevarata
desfasurare a evenimentelor care au fost supuse invesigatiei penale de catre
autoritatile judiciare romane, avand ca scop obfinerea la aceea data a eliberarii din
arest preventiv a numitilor G.D. si W.R. (cercetati ca inculpati in dosarul DIICOT),
exonerarea sa de raspundere penala, precum $i cu scopul de a pastra identitatea reala
a clientului pentru care firma Black Cube a actionat pe teritoriul Romaniei si in alte
teritorii, in vederea culegerii de informatii despre diverse persoane.

Cu ocazia descrierii faptelor reclamate, s-a aratat faptul ca faptuitorul D.Z. a
procedat la falsificarea unui document contabil al ***, pe care I-a utilizat in dosarul cu
nr. *** factura prin care pretindea ca numitul D.D. i-ar fi remis o suma impresionanta
de bani, reprezentand pret al contractului incheiat cu firma de investigatii. S-a aratat ca
respectivul inscris este un fals grosolan, petentul nesemnand, neacceptand niciodata o
asemenea factura si neremitand sumele de bani consemnate.

S-a afirmat ca in mod cert, respectivul inscris a fost conceput in mod fictiv,
pentru a acoperi 0 actiune ascunsa a lui D.Z. si este neadndoielnic faptul ca acesta a
uzat de acel document, stiind ca este nereal, atunci cand I-a predat autoritatilor roméane
cu ocazia audierii sale in comisia rogatorie desfasurata in Israel, in perioada 26-
29.06.2016.

Cu aceesi ocazie, numitul D.Z. a procedat la predarea unui suport optic pe care
se aflau mai multe fisiere audio si foto, pretinzand ca in continutul respectivelor figiere
se regasesc probe care atesta ca interlocutorii D.Z. si *** ar fi dialogat cu o persoana,
in ziua de 01.02.2016, iar aceea persoana ar fi persoana vatamata D.D. . S-a mai
pretins ca in continuarea dialogului, persoana vatamata ar fi luat legatura cu D.Z. si
A.Y. (ambii angajasi ai ***), prin intermediul unor aplicatii informatice instalate pe
telefonul mobil, atat aplicatii de voce (Silent Phone) cat si aplicatii de mesagerie
(Wickr), si ca le-ar fi transmis acestora diferite informatii publice, dar care ar dovedi
faptul ca persoana vatamata ar fi fost “creatorul acelei comenzi”’ a activitatii desfasurate
de Black Cube.

Persoana vatamata D.D. a sustinut astfel ca respectivele inregistrari sunt in
mod vadit falsificate, fiind folosite ca un mijloc de manipulare a anchetei penale in
dosarul cu nr. ***

A mai aratat in continuare, ca dupa cum se va demonstra cu ocazia expertizarii
respectivului figier (pretins datat 01.02.2016), vocea care apare pe aceasta inregistrare
nu 1i apartine persoanei vatamate D.D. .

De asemenea, tot in urma expertizarii, se va demonstra faptul ca comunicarile
facute prin aplicatiile de trimitere mesaje si de voce au fost mistificate, apreciind cu
certitudine faptul ca dupa ce a ascultat vocile imprimate pe suportul optic, vocea care
este atribuita persoanei vatamate, nu apartine acestuia.



Cu privire la acest lucru, persoana vatamata D.D. a solicitat efectuarea unei
expertize tehnice judiciare prin care sa se stabileasca originalitatea si autenticitatea
fisierelor, daca acestea au fost modificate, precum si stabilirea persoanelor carora le
apartin vocile de pe respectivele inregistrari.

Referitor la infractiunea de inducere in eroare a organelor judiciare, persoana
vatamata D.D. a mai invocat un pretins alt act material comis sub acest aspect de
catre D.Z. , in luna august 2016 cu ocazia remiterii catre organele judiciare a unui plic
cu dovezi, in care a pretins ca se regasesc urmele papilare ale persoanei vatamate,
imprimate pe anumite bancnote, din suma de bani pretins remisa in data de
16.03.2016.

La scurt timp, respectiv la data de 09.03.2017, persoana vatamata D.D. , prin
avocat ales, a depus o completare la plangerea penala initiala, din analiza continutului
acesteia relevandu-se anumite aspecte pe care D.D. le lasa sa se inteleaga, respectiv:
faptul ca D.Z. ar cunoaste in detaliu toate aspectele cauzei (per a contrario, D.D. ar
cunoaste si el la randul sau respectivele detalii si amanunte pe care insa nu a dorit sa
le aduca la cunostinta organului judiciar, atribuindu-si in tot acest timp dreptul la
tacere); faptul ca D.Z. ar cunoaste si ascunde adevaratul “client” al operatiunii
desfasurate de firma BlackCube (D.D. lasand si de aceasta data sa se inteleaga ca si
el ar avea cunostinta de existenta unui astfel de client, pe care insa nu doreste sa il
dezvaluie si ca el fi avut doar un rol de interpus); “fabricarea” in cotinuare de probe de
catre D.Z. , atat pentru a asigura exonerarea de raspundere penala a arestatilor la
aceea data, W.R. si G.D. , cat si pentru a proba implicarea si vinovatia lui D.D. ;
“elaborarea” de catre D.Z. a unui adevar judiciar convenabil dar alterat; actiuni de
intoxicare si dezinformare a autoritatilor romane, etc.

Astfel:

S-a formulat plangere penala impotriva aceluiasi D.Z. , sub aspectul savarsirii
infractiunii de favorizarea infractorului, in forma continuata (2 acte materiale), constand
in aceea ca, in perioada aprilie 2016 — ianuarie 2017 i-a sprijinit pe W.R. si G.D. (in
prezent condamnati definitiv la pedepse cu inchisoarea in forma suspendarii sub
supraveghere), in scopul ca acestia sa fie eliberati din arest preventiv si sa fie
condamnati la pedepse cu inchisoarea neprivative de libertate.

In motivarea suplimentului la sesizare, persoana vatdmatd D.D. a mentionat
faptul ca, D.Z. , profitdnd de faptul ca a fost initiatorul activitatii infractionale, cunoscand
astfel in detaliu toate aspectele cauzei, odata cu arestarea celor doi cetateni israelieni,
W.R. si G.D. , acesta a decis sa actioneze in scopul ajutarii celor doi de a scéapa de
raspundere penala.

Pornind astfel de la principala idee, aceea de a ascunde clientul real al
operatiunii de investigatii si in care au fost implicati cei doi executanti, D.Z. a “fabricat”
probe pe care le-a adus la cunostinta autoritatilor romane, sustinand ca ele pot proba
nevinovatia celor doi si ca pot proba pretinsa implicare a persoanei vatamate.

in consecintad, D.D. a apreciat c& prin declaratiile facute de D.Z. , prin probele
falsificate puse la dispozitia autoritatilor romane si prin modalitatea de comportare a
acestuia in perioada aprilie 2016 — ianuarie 2017, a urmarit, cu stiinta, sa favorizeze
situatia juridica a lui W.R. si G.D. , prin ingreunarea aflarii adevarului si prin
“elaborarea” unui adevar judiciar care ii era convenabil atat lui cat si celor doi favorizatj,



prin aceasta conduita luand nastere conditiile de alterare a procesului de cercetare
penala si de aflare a adevarului cauzei.

Prin aceste actiuni ale Ilui D.Z. , actiuni de intoxicare si dezinformare a
autoritatilor romane, acesta a creat conditiile pentru ca persoana vatamata D.D. sa fie
cercetat penal si arestat preventiv si ulterior sub control judiciar.

*k%k

*%*

Asa cum s-a aratat, desi si-a exercitat dreptul la tacere, inculpatul D.D. , prin
aparator ales a procedat in mod constant la formularea de cereri de probatorii prin
care a urmarit in esenta (fara o justificare concreta) fie readministrarea unor probe
(exp: reaudieri de persoane — inculpati/martori), fie administrarea altor probe noi
(confruntari de persoane, audieri de martori, expertize inregistrari audio, etc.), parte
dintre acestea fiind apreciate ca fiind concludente si pertinente cauzei, organul judiciar
procedand la administrarea lor in conditiile legii.

*k%k
**

*

Astfel cum s-a mentionat mai sus, pe parcursul urmaririi penale s-a solicitat
autoritatilor judiciare din Israel audierea prin comisie rogatorie a inculpatului D.Z. . Tn
aceste imprejurari, inculpatul a pus la dispozitia organelor judiciare un suport optic
continand mai multe fisiere audio cu discutii in limba engleza, respectiv:

- un figier audio denumit *** ce contine, conform sustinerilor inculpatului D.Z. si
martorului *** | Tnregistrarea ambientala a unei parti din discutia purtata intre acestia si
inculpatul D.D. cu ocazia intélnirii din data de 01.02.2016 (intr-un restaurant din
Bucuresti)

- patru figiere audio ce contin, conform sustinerilor inculpatilor D.Z. si A.Y.,
convorbiri telefonice purtate intre acestia si inculpatul D.D. Tn cursul lunii aprilie 2016.

Prin ordonanta din 19.07.2018 s-a dispus efectuarea unei constatari privind
autenticitatea fisierului audio denumit *** . Potrivit raportului de constatare, n
continutul inregistrarii nu au fost identificate intreruperi, elemente de
discontinuitate sau existenta vreunui nume de program de editare audio.

in vederea dispunerii si efectudrii in cauza, in conformitate cu dispozitiile
art. 172 si urmat. din Codul de Procedura Penala, a unei expertize a vocii si
vorbirii si in vederea obtinerii unor materiale de comparatie create in conditii de
obiectivitate si susceptibile a fi astfel utilizate in acest procedeu probatoriu, au
fost identificate figiere video postate pe platforma YouTube.

La data de 19.06.2019 inculpatul D.D. si-a exprimat acordul pentru
descarcarea de catre organele de urmarire penala a fisierelor audio-video ,Interviu
D.D. Parlamentul European 10 oct 2018” si ,D.D. la Parlamentul European 10 oct



20187, in vederea dispunerii si efectuarii unei expertize a vocii si vorbirii. La aceeasi
data, cele doua fisiere au fost descarcate si salvate in format MP3 si MP4. Aceste
fisiere audio - video redau participarea inculpatului D.D. la o dezbatere, respectiv la
un interviu, context in care acesta vorbeste in limba engleza.

Pentru clarificarea situatiei de fapt s-a impus a se stabili daca una dintre
persoanele participante la discutiile inregistrate (fisiere audio denumite *** ) este
inculpatul D.D. , imprejurare ce prezinta importanta pentru aflarea adevarului in cauza
si pentru constatarea careia a fost necesara opinia unui expert. Totodata, s-a impus
efectuarea demersurilor in vederea imbunatatirii calitatii inregistrarilor puse la
dispozitia organelor de urmarire penala, in scopul cresterii inteligibilitatii acestora.

Prin urmare, prin ordonanta 19.06.2019, in temeiul art.172 si urm. Cod
procedura penala, s-a dispus efectuarea unei expertize a vocii si vorbirii, de catre
experti din cadrul Institutului National de Expertize Criminalistice, fiind stabilite
urmatoarele obiective:

- imbunatatirea calitatii inregistrarilor puse la dispozitia organelor de urmarire
penala, respectiv a fisierelor audio denumite ***

- daca in figierul audio denumit *** ce contine, conform sustinerilor inculpatului
D.Z. si martorului *** | inregistrarea ambientala a unei parti din discutia purtata
in limba engleza intre acestia si inculpatul D.D. cu ocazia intalnirii din data de
01.02.2016, vocea si vorbirea atribuita participantului la discutie notat cu ,Y”
apartin inculpatului D.D.

- daca in figierele audio denumite *** ce contin, conform sustinerilor inculpatilor
D.Z. si AY., convorbiri telefonice purtate in limba engleza intre acestia si
inculpatul D.D. in cursul lunii aprilie 2016, vocea si vorbirea atribuita
participantului la discutii notat cu ,Y” apartin inculpatului D.D. .

Pe parcursul procedurii de dispunere si efectuarea a expertizei, prin ordonanta
din data de 08.08.2019, s-a dispus admiterea cererilor inculpatului D.D. , privind
desemnarea expertului tehnic independent autorizat Dr. Ing. ***, in calitate de expert
parte, precum si suplimentarea obiectivelor expertizei dispuse in cauza, dupa cum
urmeaza:

- Daca inregistrarile audio din figierele puse la dispozitie, respectiv figierele notate
*** (ce contin, conform sustinerilor inculpatilor D.Z. gi A.Y., convorbiri telefonice
purtate intre acegtia si inculpatul D.D. in cursul lunii aprilie 2016), au fost
create/modificate in acelasi interval de timp

- Daca inregistrarile puse la dispozitie sunt autentice sau au fost editate
(inserari/stergeri de cuvinte, etc)

Prin aceeasi ordonanta, s-a dispus respingerea celorlalte cereri si obiectiuni
formulate de inculpatul D.D. , pentru motivele expuse pe larg in cuprinsul respectivei
ordonante.

in vederea efectuarii expertizei, a fost de asemenea inaintat INEC, in plic sigilat
de catre autoritatile judiciare israeliene, dispozitivele electronice predate de catre
inculpatul D.Z. , astfel cum au fost identificate Tnh cadrul procesului-verbal/raportului de
predare-primire din data de 19.06.2017, printre acestea fiind ridicat si un dispozitiv
marca SONY modelul IC RECORDER nr. catalog **.



La examinarea inregistrarilor, nu au fost identificate urme de interventii tehnice
asupra continutului acestora ori de editare (inserari/stergeri de cuvinte etc) si in
consecinta, nu se exclude posibilitatea ca inregistrarile in discutie sa fie autentice.

La analiza inregistrarilor nu au fost identificate repere temporale general
recunoscute, a caror data sa fie cunoscuta. Avand in vedere lipsa din inregistrarile
examinate (la pct. 5) a reperelor temporale utilizabile, general recunoscute, nu se
poate stabili daca inregistrérile in discutie au fost create/modificate in acelasi interval
de timp.

Tindnd cont de faptul ca nu a fost exclusa autenticitatea inregistrarilor de
expertizat, s-a procedat la identificarea dupa vorbirea sa normala a interlocutorului ,Y”,
din fisierele audio ***, in ipoteza ca inregistrarile de expertizat sunt autentice.

in fisierele asociate reportofonului pus la dispozitie, vorbirea interlocutorilor ,D. ”
si ,A.”, precum si semnalele generate in cadrul procedurii de efectuare a apelului
telefonic, sunt inregistrate cu o largime de banda de 22.05 kHzm, in timp ce vorbirea
interlocutorului de la distanta, este preluata cu o largime de banda de cca 4 khz.

Extinderea limitata in spectru a vorbirii interlocutorului de la distanta a impus
utilizarea la segmentarea fisierelor, in vederea retinerii exclusive pentru comparatie a
vorbirii persoanei necunoscute de interes, a fisierelor etansionate la 44.1 kHz, cu
reesantionare ulterioara la 8 kHz.

Fisierul ,*** ” cu durata de 1:19:20, se regaseste in format MP3 v1, mono, cu
esantionare la 44.1 kHz, comprimat pana la 64 kbps CBR (acronim pentru Constant Bit
Race).

Analizandu-se auditiv, de catre expert, vorbirea persoanei necunoscute in cele
cinci inregistrari de expertizat, s-a constatat ca vorbitorul indicat prin eticheta ,Y”,
prezinta in acestea, trasaturi comune, printre care inal{imea similara a vocii, ritmul de
vorbire alert, optiuni de expresie si accent care indica faptul ca vorbitorul nu este unul
nativ de limba engleza.

Convorbirea inregistrata in fisierul ,*** ”, prezinta zgomote de fond specifice
localurilor de alimentatie publica — vorbirea altor persoane in plan indepartat, vorbirea
personalului de servire, fondul muzical, etc. (n.r. — constatari confirmate sub acest
aspect, inclusiv de specificul anumitor conversatii intre participanti, acestia avand pe
alocuri scurte replici cu personalul locatiei referitoare la meniu, dar si prin declaratiile
partii israeliene privind locatia intalnirii din data de 01.02.2016).

Vorbirea neta a persoanei de interes in fiecare fisier de expertizat a fost
separata in fisiere distincte, iar pe baza acestora au fost construite in sistemul
VoiceGrid modele de vorbitor necunoscut.

Pe suportul optic DVD au fost identificate fisierele audio si audio-video
reprezentand materialul comparativ, prin codurile hash (SHA1) si denumirile aferente.

Ascultandu-se de catre expertul oficial si viziondndu-se aceste fisiere, s-a
constatat faptul ca perechile de figiere cu denumiri similare (cu extensii MP3 si MP4),
reprezinta inregistrari audio-video ale acelorasi evenimente, respectiv ale unei audieri
intr-o comisie a Parlamentului European si ale unei emisiuni — interviu, avand ca invitati
mai multe persoane, intr-un studio de televiziune al Parlamentului European. Imaginile
continute in inregistrarile audio-video sunt marcate cu textul ,Romania30.ro”.



Pentru identificarea replicilor ce constituie materialul comparativ, s-au utilizat
procedurile identificate in cadrul Tnregistrarilor video, din care decurge in mod clar care
dintre participanti este numitul D.D. .

Pentru semnalul segmentat corespunzator vorbirii acestuia, a fost construit in
sistemul VoiceGrid, un model de vorbitor cunoscut.

Modelul vorbitorului cunoscut a fost comparat cu modelele persoanei ,Y” din
cele cinci inregistrari de expertizat, fiind astfel obtinute rezultatele mentionate in cadrul
tabelului 1 din cadrul raportului de expertiza. (tabelul 1 — rezultatele comparatiilor
modelelor de vorbitor).

in urma analizei comparative au rezultat urméatoarele grade de potrivire:

- Pentru figierul ,***” — 69 % grad de potrivire
- Pentru figierul ,***” - 91.5 % grad de potrivire
- Pentru figierul ,***”- 74% grad de potrivire

- Petnru figierul ,***” — 86% grad de potrivire

- Pentru figierul ,***”- 78.5 % grad de potrivire

Avand in vedere scala verbala prezentata la capitolul ,Observatii preliminare”,
comparatiile efectuate arata o probabilitate semnificativa (pentru figierul ,*** ”), o
probabilitate ridicata (petru fisierele ,*** ” si ,***”) si respectiv o probabilitate foarte
ridicata (pentru fisierele,***” si ,***” ), ca vorbirea persoanei necunoscute de interes,
desemnata prin eticheta ,Y”, sa apartind numitului D.D. .

Avand in vedere obiectiunile formulate si raspunsurile comunicate de
catre expertul I.N.E.C., apreciem ca in cauza constatarile si concluziile raportului
de expertiza criminalistica intocmit in cauza de catre I.LN.E.C. (in raport si de
ansamblul probator administrat in cauza), sunt complete, clare, nefiind
indentificate contradiciii si deficiente evidente de natura sa afecteze legalitatea si
temeinicia efectuarii expertizei de specialitate.

Pentru aceste considerente, s-a apreciat ca nu este necesara in continuare
efectuarea unui supliment de expertiza sau efectuarea unei noi expertize criminalistice.

*kkkk

*kk

INCADRAREA JURIDICA A FAPTELOR:

n drept:
[ J
- fapta inculpatului D.D. , care in perioada februarie - martie 2016, cu ocazia
intalnirilor succesive avute pe teritoriul Roméaniei cu inculpatul D.Z., unul dintre sefii
companiei Israeliene BlackCube, impreuna cu acesta,



(intalniri in cadrul carora, astfel cum s-a descris pe larg, au conturat, negociat si stabilit obiectul
operatiunii — contextul socio-politic, tintele principale, persoanele interesate, pretul, etc. -
inculpatul D.D. luand in acelasi context la cunostinta, prevazand, urmarind si acceptand
capacitatile, capabilitatile, precum si de mijloacele si metodele inerente, inclusiv de natura
intruziva, ce urmau a fi puse in practica de echipele ce urmau a fi formate, inh scopul obtinerii
unor date si informatii sensibile si confidentiale ale tintelor — inclusiv date informatice precum e-
mail-uri/corespondenta electronica, casete/inregistrari, conturi, etc., - cu aceesi ocazie
inculpatul D.D. oferind mai multe informatji si detalii despre persoanele ce aveau sa formeze
obiectul investigatiilor, tot el fiind cel care urma sa primeasca rezultatul final al operatiunilor),

a initiat si sprijinit astfel constituirea Tn scurt timp a unui grup infractional
organizat (grupare formata si creata efectiv de catre D.Z. , A.Y., persoane care ocupau
pozitii de conducere/directori in cadrul serviciului israelian si mai multi angajati ai firmei,
respectiv numitii G.F. , Y.B. , W.R., G.D. s.a.), grup structurat, specializat, ce a activat
in mod coordonat si organizat, in scopul comiterii mai multor infractiuni informatice,
constand in fapt, in atacuri informatice de tip phishing, in vederea sustragerii
credentialelor de acces si ulterior compromiterii de conturi de posta electronica,
activitati urmate de violarea secretului corespondentei, copierea si transferul fara drept
a continutului acestora,

intruneste elementele constitutive ale infractiunii de constituirea unui grup
infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal.

- faptele inculpatului D.D. , care in aceeasi perioada si prin toate
activitatile materiale si morale mai sus aratate si cu intentie, (cooptand n prealabil
serviciile companiei israeliene de investigatii BlackCube si cunoscand, acceptand
mijloacele si metodele ce urmau a fi puse printre altele in practica de catre echipele
astfel constituite, inclusiv cele de ordin tehnico — intruzive, necesare obtinerii unor
astfel de date sensibile), a determinat Tn mod direct pe inculpatul D.Z. si indirect
(instigare mediata) pe ceilalti membrii ai gruparii formate in scurt timp, printre care i
echipa G.D. - W.R. , la intreaga activitate infractionala nemijlocita, respectiv toate
atacurile informatice declansate si indreptate asupra conturilor electronice (de e-mail)
apartinand anumitor tinte de investigat - titulari legitimi, atacuri complexe, etapizate i
interdependente, constand atat in falsificarea paginilor de phishing in scopul obtinerii
frauduloase a credentialelor de acces al adreselor de posta electronica cat si in
accesarea consecutiva si compromiterea respectivelor conturilor, activitati urmate de
sustragerea si violarea corespondentei electronice stocate in continutul lor, (datele
sensibile astfel obtinute urménd a intra in final in posesia inculpatului D.D. si
persoanelor interesate din grupul sau),

intrunesc elementele constitutive ale infractiunilor de:

- instigare la acces ilegal la un sistem informatic, in forma continuata prevazuta
de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu aplic. art. 35 alin. 1 C.p.
(acte materiale comise in dauna persoanelor vatamate *** | *** gj **x )
- instigare la transfer neautorizat de date informatice, in forma continuata
prevazuta de art. 47 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35 alin. 1 C.p.
(acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )



- instigare la fals informatic, in forma continuata, prevazuta de art. 47 Cod penal
rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte materiale privind
persoanele vatamate *** | *** gj **x )

- instigare la operatiuni ilegale cu dispozitive si programe informatice, prevazuta
de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta privind persoanele
vatamate *** , *kk §I *kk ),

- instigare la violarea secretului corespondentei, in forma continuata prevazuta de
art. 47 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic. art. 35 alin. 1 C.p. (acte
materiale comise in dauna persoanelor vatamate *** | *** gj *** )

Se va face aplicarea art. 38 alin. 1 C.p.

[ J

- fapta inculpatului D.Z., unul dintre reprezentanti companiei Israeliene
BlackCube care in perioada februarie - martie 2016, urmare a cooptarii si intalnirilor
succesive avute pe teritoriul Romaniei cu inculpatul D.D. , impreuna cu acesta,

(intalniri in cadrul carora, astfel cum s-a descris pe larg, au conturat, negociat si stabilit obiectul
operatiunii — contextul socio-politic, {intele principale, persoanele interesate, pretul, etc - in
acelasi context aducand la cunostinta inc. D.D. , capacitatile, capabilitatile, precum si
mijloacele si metodele inerente, inclusiv de natura intruziva, ce urmau a fi puse in practica de
echipele ce urmau a fi formate, in scopul obtinerii unor date si informatii sensibile si
confidentiale ale f{intelor — inclusiv date informatice precum e-mail-uri/corespondenta
electronica, casete/inregistrari, conturi, etc., - cu aceesi ocazie inculpatul D.D. oferind mai
multe informatii si detalii despre persoanele ce aveau sa formeze obiectul investigatiilor),

a initiat si sprijinit astfel constituirea in scurt timp a unui grup infractional
organizat (grupare formata si creata efectiv de catre D.Z. , A.Y., persoane care ocupau
pozitii de conducere/directori in cadrul serviciului israelian si mai multi angajati ai firmei,
respectiv numitii G.F. , Y.B. , W.R. , G.D. s.a. —inc. D.Z. avand rolul de coordonator
principal al activitatilor investigative, prin intermediul managerului de proiect G.F. ), in
scopul comiterii mai multor infractiuni informatice, constdnd in fapt in atacuri
informatice de tip phishing, in vederea sustragerii credentialelor de acces si ulterior
compromiterii de conturi de posta electronica, activitati urmate de violarea secretului
corespondentei, copierea si transferul fara drept a continutului acestora,

intruneste elementele constitutive ale infractiunii de constituirea unui grup
infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal.

- faptele inculpatului D.Z., care in aceeasi perioada, fiind cooptat in
prealabil de inculpatul D.D. , (caruia i-a Tmpartasit printre altele capacitatile,
capabilitatile, precum si mijloacele si metodele inerente, ce urmau a fi puse in practica,
in scopul atingerii obiectivului stabilit, detalii acceptate de catre acesta) si cazand in
final de acord cu privire la derularea actiunilor specifice, in urma acceptului si
determinarii implicite si nemijlocite din partea acestuia din urma, a procedat in
continuare, impreuna cu inc. A.Y. la formarea echipelor efective de investigatii, in
special a echipei G.D. - W.R. , determinandu-i la randul sau in mod direct si
asigurandu-le logistica/cheltuielile necesare deplasarii acestora pe teritoriul Romaniei,
in scopul desfasurarii activitatilor de investigatii, inclusiv a mijloacelor si metodelor de
natura intruziva, necesare obtinerii de date confidentiale sensibile (atacuri informatice
declansate si indreptate asupra conturilor electronice (de e-mail) apartinand unor



persoane/tinte investigate - titulari legitimi, atacuri etapizate si interdependente,
constand atat in falsificarea paginilor de phishing in scopul obtinerii frauduloase a
credentialelor de acces al adreselor de posta electronica cat si in accesarea
consecutiva si compromiterea respectivelor conturilor, activitati urmate de sustragerea
si violarea corespondentei electronice stocate in continutul lor),

intrunesc elementele constitutive ale infractiunilor de:
- instigare la acces ilegal la un sistem informatic, in forma continuata prevazuta
de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu aplic. art. 35 alin. 1 C.p.
(acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
- instigare la transfer neautorizat de date informatice, in forma continuata
prevazuta de art. 47 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35 alin. 1 C.p.
(acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
- instigare la fals informatic, in forma continuata, prevazuta de art. 47 Cod penal
rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte materiale privind
persoanele vatamate *** | *** gj **x )
- instigare la operatiuni ilegale cu dispozitive si programe informatice, prevazuta
de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta privind persoanele
vatamate *** | *xx Sl *kk ),
- instigare la violarea secretului corespondentei, in forma continuata prevazuta de
art. 47 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic. art. 35 alin. 1 C.p. (acte
materiale comise in dauna persoanelor vatamate *** | *** gj *** )

Se va face aplicarea art. 38 alin. 1 C.p.

[ ]
- fapta inculpatului A.Y., unul dintre reprezentantii companiei Israeliene
BlackCube care, (urmare a cooptarii serviciilor firmei BlackCube si intalnirilor succesive
avute pe teritoriul Romaniei intre inculpatul D.D. si D.Z., context in care s-a hotarat
asupra detaliilor proiectului si initierii crearii si constituirii unor echipe operative de
investigatii, pe teritoriul Romaniei si alte state - UK),
pe parcursul lunii martie 2016, a sprijinit constituirea in scurt timp a unui grup
infractional organizat (impreuna cu D.Z. , director in cadrul serviciului israelian si mai
multi angajati specializati ai firmei - G.F., Y.B., W.R., G.D. s.a.—inc. A.Y. avand rolul
de coordonare si asigurare a partii logistice a activitatilor investigative desfasurate de
managerul de proiect G.F. si ceilalti membrii executanti), Tn scopul comiterii mai multor
infractiuni informatice, constand in fapt in atacuri informatice de tip phishing, in
vederea sustragerii credentialelor de acces si ulterior compromiterii de conturi de posta
electronica, activitati urmate de violarea secretului corespondentei, copierea si
transferul fara drept a continutului acestora,

intruneste elementele constitutive ale infractiunii de constituirea unui grup
infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal.

- faptele inculpatului A.Y., care in aceeasi perioada si in contextul faptic
prealabil mai sus descris (in urma acceptului si determinarii implicite si nemijlocite din
partea inc. D.D. si D.Z.), a procedat in continuare, impreuna cu inc. D.Z. , la formarea
echipelor efective de investigatii, in special a echipei G.D. - W.R. , determinandu-i la



randul sau in mod direct si asigurandu-le logistica/cheltuielile necesare deplasarii
acestora pe teritoriul Romaniei, in scopul desfasurarii activitatilor de investigatii,
inclusiv a mijloacelor si metodelor de natura intruziva, necesare obtinerii de date
confidentiale sensibile (atacuri informatice declansate si indreptate asupra conturilor
electronice (de e-mail) apartinand unor persoane/finte investigate - titulari legitimi,
atacuri etapizate si interdependente, constand atat in falsificarea paginilor de phishing
in scopul obtinerii frauduloase a credentialelor de acces al adreselor de posta
electronica cat si in accesarea consecutiva si compromiterea respectivelor conturilor,
activitati urmate de sustragerea si violarea corespondentei electronice stocate in
continutul lor),

intrunesc elementele constitutive ale infractiunilor de:
- instigare la acces ilegal la un sistem informatic, in forma continuata prevazuta
de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu aplic. art. 35 alin. 1 C.p.
(acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
- instigare la transfer neautorizat de date informatice, in forma continuata
prevazuta de art. 47 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35 alin. 1 C.p.
(acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
- instigare la fals informatic, in forma continuata, prevazuta de art. 47 Cod penal
rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte materiale privind
persoanele vatamate *** | *** gj *** )
- instigare la operatiuni ilegale cu dispozitive si programe informatice, prevazuta
de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta privind persoanele
vétémate *kk , *kk §I KKk )1
- instigare la violarea secretului corespondentei, in forma continuata prevazuta de
art. 47 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic. art. 35 alin. 1 C.p. (acte
materiale comise in dauna persoanelor vatamate *** | *** gj *** )

Se va face aplicarea art. 38 alin. 1 C.p.

- fapta inculpatului G.F. , unul dintre angajatiii companiei Israeliene

BlackCube, manager al proiectului intitulat ,Tornado”, derulat pe teritoriul Romaniei,
care, (urmare a cooptarii serviciilor firmei BlackCube si intalnirilor succesive avute pe
teritoriul Romaniei intre inculpatul D.D. si D.Z., context in care s-a hotarat asupra
detaliilor proiectului si initierii crearii si constituirii unor echipe operative de investigatii,
pe teritoriul Romaniei si alte state - UK),

pe parcursul lunii martie 2016, s-a implicat in constituirea la scurt timp a unui grup
infractional organizat (impreuna cu D.Z. , A.Y., directori in cadrul serviciului israelian gi
mai multi angajati specializati ai firmei — Y.B. , W.R. , G.D. s.a. —inc. G.F. - sub
coordonarea si dispozitiile inc. D.Z. -, avand rolul de coordonare imediata a activitatilor
investigative desfasurate de echipa de executanti R. — D. in Romania), in scopul
comiterii mai multor infractiuni informatice, constand in fapt in atacuri informatice de tip
phishing, in vederea sustragerii credentialelor de acces si ulterior compromiterii de
conturi de posta electronica, activitati urmate de violarea secretului corespondentei,
copierea si transferul fara drept a continutului acestora,



intruneste elementele constitutive ale infractiunii de constituirea unui grup
infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal.

- faptele inculpatului G.F. , care in aceeasi perioada si in contextul faptic

prealabil mai sus descris, a coordonat si sprijinit de pe pozitia superiora de manager —
proiect, echipa efectiva de investigatii G.D. - W.R. , inlesind activitatea infractionala a
acestora (prin implicarea in trasarea sarcinilor legate de: conceperea de texte/articole
susceptibile a fi trimise persoanelor {inta a atacurilor, utilizarea metodelor de ascundere
a adreselor IP utilizate, prin intermediul de servicii VPN, identificarea de numere de
telefon, adrese de e-mail ale persoanelor vizate, etc), in scopul desfasurarii activitatilor
de investigatii, inclusiv a mijloacelor si metodelor de natura intruziva, necesare obtinerii
de date confidentiale sensibile (atacuri informatice declansate si indreptate asupra
conturilor electronice (de e-mail) apartindnd unor persoanel/tinte investigate - titulari
legitimi, atacuri etapizate si interdependente, constand atat in falsificarea paginilor de
phishing in scopul obtinerii frauduloase a credentialelor de acces al adreselor de posta
electronica cat si in accesarea consecutiva si compromiterea respectivelor conturilor,
activitati urmate de sustragerea si violarea corespondentei electronice stocate in
continutul lor),

intrunesc elementele constitutive ale infractiunilor de:
- complicitate la acces ilegal la un sistem informatic, in forma continuata
prevazuta de art. 48 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *x** )
- complicitate la transfer neautorizat de date informatice, in forma continuata
prevazuta de art. 48 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35 alin. 1 C.p.
(acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
- complicitate la fals informatic, in forma continuata, prevazuta de art. 48 Cod
penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte materiale
privind persoanele vatamate *** | *** gj *** )
- complicitate la operatiuni ilegale cu dispozitive si programe informatice,
prevazuta de art. 48 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta privind
persoanele vatamate *** | *** gj **x )
- complicitate la violarea secretului corespondentei, in forma continuata prevazuta
de art. 48 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic. art. 35 alin. 1 C.p. (acte
materiale comise in dauna persoanelor vatamate *** | *** gj *** )

Se va face aplicarea art. 38 alin. 1 C.p.

*kkkk

ALTE SOLUTII:
[ J

Cauza a fost initial inregistratad pe rolul Parchetului de pe langa inalta Curte de
Casatje si Justitie, care prin ordonanta intocmita in dosarul penal cu nr. *** | din data
de 02.04.2016, a dispus efectuarea urmaririi penale fata de W.R. si G.D. , sub
aspectul savarsirii infractiunii de hartuire, prevazuta de art. 208 alin. 2 Cod penal.



Prin ordonanta din data de 02.04.2016, acelasi parchet a dispus punerea in
miscare a actiunii penale fata de cei doi inculpati, pentru savarsirea infractiunii mai sus
mentionate si retinute in sarcina lor.

In fapt, s-a retinut sub acest aspect, faptul c&, incepand cu data de 31.03.2016,
de pe numarul de apel *** (cartela de telefon mobil inregistrata in Marea Britanie), i-a
contactat telefonic in mod repetat, pe membrii familiei procurorului sef al Directiei
Nationale Anticoruptie, *** , pe o prietena a fratelui sau, precum si pe consilierul sau
personal. Desi persoanele contactate au solicitat sa nu mai fie deranjate, actiunile
persoanelor necunoscute au continuat, refuzand sa raspunda de unde au numerele de
telefon si de unde cunosc titularii acestora.

Avand in vedere imprejurarile si circumstantele reale concrete in care au fost
efectuate initial respectivele apeluri telefonice, din perioada 31.03. — 01.04.2016,
apeluri care nu au avut o asemenea frecventa si/sau continut de natura sa creeze o
temere si alarmare serioasa persoanelor apelate, nefiind astfel intrunite cerintele de
tipicitate pentru existenta laturii obiective a infractiunii de hartuire, se va dispune
clasarea fata de inculpatii W.R. si G.D. , sub aspectul savarsirii infractiunii de hartuire,
prevazuta de art. 208 alin. 2 Cod penal, fiind incidenta cauza de Tmpiedicare a
exercitarii in continuare a actiunii penale, prevazuta de art. art. 16 alin. 1 lit. b din
C.p.p., respectiv fapta nu este prevazuta de legea penala .

Celelalte infractiuni retinute in sarcina celor doi inculpati au facut obiectul unor
acorduri de recunoastere a vinovatiei, acestea fiind Tnaintate si admise de catre
instanta de judecata competenta, cei doi inculpati fiind condamnati definitiv la pedepse
cu inchisoare, sub forma suspendarii executarii pedepselor, sub supraveghere.

In ceea ce priveste celelalte persoane care au activat in cadrul firmei israeliene
si care dupa caz, au fost implicate pe anumite segmente de documentare si
investigatii, (martorii *** si *** | intervievatori,care s-au intalnit in Londra cu numita ***
in scopul unor discutii si obtinerii de informatii legate de activitatea DNA; *** | persoana
cu competente lingvistice, la ajutorul caruia s-a apelat pentru redactarea unui articol de
presa in engleza; ***, analist), mijloacele de proba administrate, inclusiv declaratiile
pariii israeliene, nu au conferit date si indicii de natura sa ateste in mod cert faptul ca
acestia au cunoscut per asamblu toate segmentele de actiune ale proiectului si in
special scopul si activitatile informatice ale echipei R.—-D. derulate pe teritoriul
Romaniei, respectiv obtinerea de date confidentiale sensibile ale anumitor persoane,
tinta a investigatiilor.

Nerezultdnd asadar probe certe cum ca acesti angajati au contribuit si/sau
inlesnit in vreun fel activitatile infractionale tehnico-informatice desfasurate in cauza, se
va dispune clasarea cauzei, fiind incident cazul prevazut de dispozitiile art. 16 alin. 1 lit.
c din C.p.p. — nu exista probe ca persoana a savarsit infractiunea.

Relativ la martorul *** | persoana care I-a insotit in Romania pe inculpatul D.Z. in
ziua de 01.02.2016 si a participat la intalnirea initiala intre acest inculpat si inculpatul
D.D., procedand si la inregistrarea discutiilor purtate cu aceea ocazie, probatoriul



administrat in cauza nu a oferit date concrete cu privire la implicarea sa neechivoca in
derularea operatiunilor din cadrul proiectului derulat de reprezentantii si angajatii firmei
israeliene.

Dupa acest moment al intalnirii initiale si conturarii de principiu a detaliilor
posibilului proiect, martorul s-a retras si s-a dezis de ceea ce a avea sa se intample,
sesizand riscurile si gravitatea operatiunii, sfatuind-ul pe D.Z. sa nu se atinga de acest
proiect.

Nerezultdnd asadar probe certe cum ca acesta a contribuit si/sau inlesnit in
vreun fel activitatile infractionale tehnico-informatice desfasurate in cauza, se va
dispune clasarea cauzei, fiind incident cazul prevazut de dispozitiile art. 16 alin. 1 lit. c
din C.p.p. — nu exista probe ca persoana a savarsit infractiunea.

Raportat la aspectele denuntate de *** | prin care sesiza in esenta implicarea
in activitatile infractionale desfagurate de firma BlackCube pe teritoriul tarii, a numitilor
*E o gj ¥R gf ¥**yrmeza a se dispune clasarea cauzei raportat la aceste persoane,
nerezultand probe cum ca acestia dupa caz, au autorizat/comandat/contribuit/inlesnit
in vreun fel operatiunile si activitatile infractionale desfasurate in cauza, fiind incident
cazul prevazut de dispozitile art. 16 alin. 1 lit. ¢ din C.p.p. — nu exista probe ca
persoana a savarsit infractiunea.

Astfel, afirmatiile martorului cu privire la posibila finanatare a operatiunii de
catre *** ar fi auzit-o din mediul jurnalistic. Din aceeasi sursa martorul ar fi aflat si de
o alta angajare a firmei BlackCube de catre *** in scopul asigurarii parasirii tarii de
catre acesta din urma, aspecte insa neverificabile obiectiv si neconfirmate de
mijloacele de proba administrate in cauza.

La data de 11.10.2019, s-a solicitat autoritatilor judiciare israeliene, prin
intermediul unei noi cereri de asistenta judiciara internationala, aducerea la
cunostinta inculpatilor D.Z. , AY., G.F. a ordonantei de schimbare a incadrarii
juridice a faptelor din data de 10.05.2018 precum si a drepturilor si obligatiilor
procesuale aferente.

De asemenea, acestia urmau a fi intrebati daca isi mentin aspectele relatate
in declaratiile anterioare si, in cazul in care s-a omis aducerea la cunostinta
autoritatilor a anumitor aspecte legate de cauza, solicitarea de a indica tot ceea ce
cunosc in legatura cu activitatea infractionala si toate persoanele implicate in
operatinea desfasurata pe teritoriul Romaniei.

Avand in vedere ca pana la acest moment procesual, nu s-a primit un raspuns
Ccu privire la executarea cererii de comisie rogatorie, precum si faptul ca inculpatii au
formulat pe parcursul urmaririi penale, prin av. alesi, cereri de incheiere a unor
acorduri de recunoagtere a vinovatiei, urmeaza a se dispune disjungerea cauzei cu
privire la acesti inculpati si faptele retinute in sarcina lor, respectiv:

D.Z., cercetat in stare de libertate,



sub aspectul savarsirii urmatoarelor infractiuni:
- infractiunea de constituirea unui grup infractional organizat, prevazuta de art.
367 alin. 1, 3 Cod penal.
- infractiunea de instigare la acces ilegal la un sistem informatic, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu
aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | ***
§| *kk )’
- infractiunea de instigare la transfer neautorizat de date informatice, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
- infractiunea de instigare la fals informatic, in forma continuata, prevazuta de art.
47 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte
materiale privind persoanele vatamate *** | *** gj *** )
- infractiunea de instigare la operatiuni ilegale cu dispozitive $i programe
informatice, prevazuta de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta
privind persoanele vatamate *** | *** gj *** )
- infractiunea de instigare la violarea secretului corespondentei, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic.
art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *x*

),

A.Y., cercetat in stare de libertate,

sub aspectul savarsirii urmatoarelor infractiuni:
- infractiunea de constituirea unui grup infractional organizat, prevazuta de art.
367 alin. 1, 3 Cod penal.
- infractiunea de instigare la acces ilegal la un sistem informatic, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu
aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | ***
§i Kk )’
- infractiunea de instigare la transfer neautorizat de date informatice, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
- infractiunea de instigare la fals informatic, in forma continuata, prevazuta de art.
47 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte
materiale privind persoanele vatamate *** | *** gj ¥** )
- infractiunea de instigare la operatiuni ilegale cu dispozitive si programe
informatice, prevazuta de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta
privind persoanele vatamate *** | *** gj *** )
- infractiunea de instigare la violarea secretului corespondentei, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic.
art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj ***

) si

G.F. - cercetat In stare de libertate, sub aspectul savarsirii urmatoarelor
infractiuni:



- infractiunea de constituirea unui grup infractional organizat, prevazuta de art.
367 alin. 1, 3 Cod penal.

- infractiunea de complicitate la acces ilegal la un sistem informatic, in forma
continuata prevazuta de art. 48 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu
aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | ***
§| *k%k )’

- infractiunea de complicitate la transfer neautorizat de date informatice, in forma
continuata prevazuta de art. 48 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )

- infractiunea de complicitate la fals informatic, in forma continuata, prevazuta de
art. 48 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte
materiale privind persoanele vatamate *** | *** gj *** )

- infractiunea de complicitate la operatiuni ilegale cu dispozitive gi programe
informatice, prevazuta de art. 48 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta
privind persoanele vatamate *** | *** gj *** )

- infractiunea de complicitate la violarea secretului corespondentei, in forma
continuata prevazuta de art. 48 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic.
art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *x*

),

La data de 24.02.2017, pe rolul Parchetului de pe langa Judecatoria Sectorului 2
Bucuresti, a fost inregistrata sesizarea formulata de persoana vatamata D.D. impotriva
faptuitorului D.Z. (transmisa initial pe cale administrativa de catre DIICOT- S.C.),
vizdnd savarsirea infractiunilor de inducere in eroare a organelor judiciare (prin
denuntare calomnioasa si ticluire de probe mincinoase), prevazuta de art. 268 alin. 1, 2
C.p., fals in inscrisuri sub semnatura privata, prevazuta de art. 322 C.p., uz de fals,
prevazuta de art. 323 C.p. si falsificarea unei inregistrari, prevazuta de art. 324 alin. 1
C.p., In care erau contestate, in esenta, probele puse de catre acesta din urma la
dispozitia autoritatii judiciare romane.

S-a invocat faptul ca, persoana reclamata ar fi falsificat atat o factura a *** |
cat si mai multe inregistrari audio-video/capturi de ecran, pe care ulterior, in perioada
26-29 iunie 2016 le-ar fi pus la dispozitia D.I.I.C.O.T. — Structura Centrala, fapt ce a
determinat punerea sub acuzare si ulterior arestarea preventiva a persoanei
vatamate in dosarul de urmarire penala cu nr. *** al D.I.I.C.O.T.

Cu ocazia descrierii faptelor reclamate, s-a aratat faptul ca inculpatul D.Z. a
procedat la falsificarea unui document contabil al *** | pe care |-a utilizat in dosarul cu
nr. *** factura prin care pretindea ca inculpatul D.D. i-ar fi remis 0 suma impresionanta
de bani, reprezentand pret al contractului incheiat cu firma de investigatii. S-a aratat ca
respectivul inscris este un fals grosolan, petentul nesemnéand, neacceptand niciodata o
asemenea factura si neremitand sumele de bani consemnate.

Cu aceesi ocazie, numitul D.Z. a procedat la predarea unui suport optic pe care
se aflau mai multe fisiere audio si foto, pretinzand ca in continutul respectivelor fisiere
se regasesc probe care atesta ca interlocutorii D.Z. si *** ar fi dialogat cu o persoana,
in ziua de 01.02.2016, iar aceea persoana ar fi D.D. . S-a mai pretins ca in continuarea



dialogului, persoana vatamata ar fi luat legatura cu D.Z. si A.Y. (ambii angajati ai ***),
prin intermediul unor aplicatii informatice instalate pe telefonul mobil, atat aplicatii de
voce (Silent Phone) cat si aplicatii de mesagerie (Wickr), si ca le-ar fi transmis acestora
diferite informatii publice, dar care ar dovedi faptul ca D.D. ar fi fost “creatorul acelei
comenzi” a activitatii desfagurate de Black Cube.

S-a sustinut astfel cum ca respectivele inregistrari sunt in mod vadit falsificate,
fiind folosite ca un mijloc de manipulare a anchetei penale in dosarul cu nr. ***

S-a mai aratat in continuare, ca astfel cum se va demonstra cu ocazia
expertizarii respectivului figier (pretins datat 01.02.2016), vocea care apare pe aceasta
inregistrare nu i apartine numitului D.D. .

S-a formulat plangere penala impotriva aceluiasi D.Z. , sub aspectul savarsirii
infractiunii de favorizarea infractorului, ih forma continuata, constand in aceea ca, in
perioada aprilie 2016 — ianuarie 2017 a sprijinit pe W.R. si G.D. (in prezent
condamnati definitiv la pedepse cu inchisoarea in forma suspendarii sub
supraveghere), in scopul ca acestia sa fie eliberati din arest preventiv si sa fie
condamnati la pedepse cu inchisoarea neprivative de libertate.

Fata de cele reclamate, consideram ca din probatoriul administrat si analizat in
cauza, nu au rezultat date si indicii temeincie de natura sa ateste savarsirea faptelor
sesizate de inculpatul D.D. .

- Cu privire la pretinsa falsificare a unui document contabil/factura al *** .

In cauza este vorba despre factura emisd de ***. la data de 04.04.2016,
care atesta primirea de la beneficiarul D.D. , a sumei de 115,000.00 GBP, pentru
,suport solutionare litigiu”; referinta de plata ***; Banca/Cod sortare: ***; Numar Cont:
*k%k

Nu au rezultat indicii plauzibile de natura sa conduca la faptul ca respectiva
factura emisa de firma ar fi fost falsificata, respectiv ar fi continut date
necorespunzatoare adevarului, in scopul producerii de consecinte juridice. Dimpotriva,
mentiunile referitoare la plata sumei de bani (echivalentul a 149.000 Euro), precum si
cele referitoare la persoana/societatea prestatorului si beneficiarului serviciului
contractat, sunt sustinute si confirmate de partea israeliana, respectiv de reprezentantji
companiei BlackCube, D.Z. si A.Y..

Afirmatiile inc. D.D. potrivit carora in cuprinsul respectivei facturi ar fi fost
mentionate o alta adresa a acestuia, precum si faptul ca nu ar fi acceptat si semnat
respectivul document, nu sunt de natura a atrage incidenta si cerintele de tipicitate ale
infractiunilor prevazute de art. 322 C.p. si uz de fals, prevazuta de art. 323 C.p.

- Referitor la pretinsa falsificare a fisierelor audio, ce contin: inregistrari ale unor
discutii ambientale din ziua de 01.02.2016: inregistrari ale unor discutii
telefonice/mesaje  prin intermediul unor aplicatii informatice de tip Silent
Phone/Wickr:

Astfel cum a rezultat din analiza probelor administrate sub acest aspect si
analizate mai sus (declaratiile inculpatului D.Z., martorului *** | raportul de constatare
tehnica, expertiza criminalistica), nu au rezultat date si indicii de natura sa confirme
infractiunea de reclamata de inculpat, respectiv falsificarea unei finregistrari,
prevazuta de art. 324 alin. 1 C.p.



Nerezultdnd asadar in cauza cum ca respectivele probe puse la dispozitia
organului judiciar roman de catre partea israeliana, sunt nereale si nici faptul ca
aspectele astfel sesizate cu privire la implicarea si participatia inculpatului D.D. nu ar
corespunde adevarului, pe cale de consecinta nu se poate retine intrunirea cerintelor
legale de tipicitate obiectiva a infractiunii reclamate de inducere in eroare a organelor
judiciare, Tn variantele alternative prevazute de dispozitiile art. 268 alin. 1, 2 C.p.

in acelasi context, raportat la infractiunea reclamatd, de favorizare a
faptuitorului, prevazuta de art. 269 C.p., demersurile procesuale ale partii israeliene,
respectiv, atat aspectele denuntate de catre inculpatii W.R. si G.D. (raportat la
identificarea, contributia si inlesnirea tragerii la raspundere penala a celorlalti
membirii ai gruparii din cadrul companiei BlackCube — in special a inculpatilor D.Z. si
A.Y.) cat si de catre acestia din urma (raportat la implicarea si contributia efectiva in
cadrul proiectului derulat, a inculpatului D.D. ), inclusiv prin furnizarea unor probe in
conditiile legii, in sustinerea si dovedirea aspectelor reclamate, nu reprezinta actiuni
de natura sa cada sub incidenta continutului juridic al normei de incriminare, nefiind
intrunite conditiile de tipicitate obiectiva ale acestei infractiuni (respectiv de ajutor dat
unui faptuitor, in scopul impiedicarii sau ingreunarii cercetarilor intr-o cauza penala,
tragerii la raspundere penala, executarii unei pedepse sau a masurii privative de
libertate).

Dimpotriva, respectivele demersuri procesuale au fost legitime fiind facute si
avand drept scop tocmai stabilirea imprejurarilor si circumstantelor faptice cunoscute
ale cauzei si nicidecum de favorizare a inculpatilor W.R. si G.D. in scopul exonerarii
acestora de la raspundere penala, sau impiedicarii ori ingreunarii urmaririi penale.

Pentru aceste motive, se va dispune clasarea cauzei, in ceea ce priveste
infractiunile reclamate de inculpatul D.D. , respectiv infractiunile prevazute de art.
322 C.p., art. 323 C.p., art. 324 alin. 1 C.p., art. 268 alin. 1, 2 C.p. si art. 269 C.p.,
constatand incidenta cazului reglementat de art. 16 alin. 1 lit. b C.p.p. (fapta nu este
prevazuta de legea penala), faptele reclamate in materialitatea lor neindeplinind
cerintele de tipicitate ale respectivelor norme penale incriminatoare.

DATE PRIVIND DESFASURAREA URMARIRII PENALE:

Prin ordonanta din data de 02.04.2016, organele de cercetare penala ale politiei
judiciare au dispus inceperea urmairirii penale ,in rem” sub aspectul savarsirii
infractiunii de hartuire, prevazuta de art. 208 alin. 2 Cod penal (pedepsita cu
inchisoarea de la o luna la 3 luni sau cu amenda).

Prin ordonanta nr. *** | din data de 02.04.2016, Parchetul de pe langa nalta Curte
de Casatie si Justitie a dispus efectuarea urmaririi penale fata de W.R. si G.D. , sub
aspectul savarsirii infractiunii de hartuire, prevazuta de art. 208 alin. 2 Cod penal, fiind
pusa in migcare actiunea penala fata de acestia sub aspectul aceleiasi infactiuni.

Ulterior, prin ordonanta DIICOT nr. *** din data de 02.04.2016, s-a dispus
extinderea urmaririi penale ,in rem” sub aspectul savarsirii infractiunilor de constituire a
unui grup infractional organizat prev. de art. 367 alin. 1, 3 Cod penal (pedepsita cu
inchisoarea de la 1 la 5 ani), acces ilegal la un sistem informatic prev. de art. 360 alin.
1, 2, 3 Cod penal (pedepsita cu inchisoarea de la 2 la 7 ani), transfer neautorizat de



date informatice prev. de art. 364 Cod penal (pedepsita cu inchisoarea de la 1 la 5 ani),
alterarea integritatii datelor informatice prev. de art. 362 Cod penal cu aplic. art. 35 alin.
1 Cod penal (pedepsita cu inchisoarea de la 1 la 5 ani) si operatiuni ilegale cu
dispozitive si programe informatice prev. de art. 365 alin. 2 Cod penal (pedepsita cu
inchisoarea de la 3 luni la 2 ani sau amenda).

La aceeasi data s-a dispus extinderea urmarii penale si extinderea actiunii penale
fata de inculpatul W.R. , sub aspectul savarsirii urmatoarelor infractiuni: infractiunea de
constituire a unui grup infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal;
infractiunile de acces ilegal la un sistem informatic, prevazuta de art. 360 alin. 1, 2, 3
Cod penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ).
infractiunile de transfer neautorizat de date informatice, prevazuta de art. 364 Cod
penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** )
infractiunea de alterarea integritatii datelor informatice, in forma continuata, prevazuta
de art. 362 Cod penal cu aplic. art. 35 alin. 1 Cod penal, (faptda comisa in dauna
persoanelor vatamate *** | *** gj *** ). infractiunea de operatiuni ilegale cu dispozitive
si programe informatice, prevazuta de art. 365 alin. 2 Cod penal (faptd comisa in
dauna persoanelor vatamate *** | *** gj *** ) Totodata, s-a dispus extinderea urmarii
penale si extinderea actiunii penale si fata de inculpatul G.D. , sub aspectul savarsirii
urmatoarelor infractiuni: infractiunea de constituire a unui grup infractional organizat,
prevazuta de art. 367 alin. 1, 3 Cod penal; infractiunile de complicitate la acces ilegal la
un sistem informatic, prevazuta de art. 48 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod
penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** )
infractiunile de complicitate la transfer neautorizat de date informatice, prevazuta de
art. 48 Cod penal rap. la art. 364 Cod penal (trei infractiuni comise in dauna
persoanelor vatamate *** | *** gj *** ) infractiunea de complicitate la alterarea
integritatii datelor informatice, in forma continuata, prevazuta de art. 48 Cod penal rap.
la art. 362 Cod penal cu aplic. art. 35 alin. 1 Cod penal, (fapta comisa in dauna
persoanelor vatamate *** | *** gj *** ). infractiunea de complicitate la operatiuni ilegale
cu dispozitive si programe informatice, prevazuta de art. 48 Cod penal rap. la art. 365
alin. 2 Cod penal (fapta comisa in dauna persoanelor vatamate *** | *** gj *** ),

Prin ordonanta nr. ** din data de 06.04.2016, s-a dispus extinderea urmarii
penale si extinderea actiunii penale fata de Y.B. pentru infractiunile de constituirea unui
grup infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal, complicitate la
acces ilegal la un sistem informatic, prevazuta de art. 48 Cod penal rap. la art. 360 alin.
1, 2, 3 Cod penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj ***
), complicitate la transfer neautorizat de date informatice, prevazuta de art. 48 Cod
penal rap. la art. 364 Cod penal (trei infractiuni comise in dauna persoanelor vatamate
R ke g k) complicitate la alterarea integritatii datelor informatice, in forma
continuata, prevazuta de art. 48 Cod penal rap. la art. 362 Cod penal cu aplic. art. 35
alin. 1 Cod penal, (faptda comisa in dauna persoanelor vatamate *** | *** gj *** ) gj
complicitate la operatiuni ilegale cu dispozitive si programe informatice, prevazuta de
art. 48 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta comisa in dauna persoanelor
vatamate *** | **x gj *x* )

Prin ordonanta nr. *** din data de 25.04.2016 s-a dispus extinderea urmarii
penale fata de inculpatii D.Z. si Y.A. pentru infractiunile de constituire a unui grup



infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal, instigare la acces
ilegal la un sistem informatic, prevazuta de art. 47 Cod penal rap. la art. 360 alin. 1, 2,
3 Cod penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** )
instigare la transfer neautorizat de date informatice, prevazuta de art. 47 Cod penal
rap. la art. 364 Cod penal (trei infractiuni comise in dauna persoanelor vatamate *** ,
*** i *** ) instigare la fals informatic, in forma continuata, prevazuta de art. 47 Cod
penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal, instigare la
operatiuni ilegale cu dispozitive si programe informatice, prevazuta de art. 47 Cod
penal rap. la art. 365 alin. 2 Cod penal (fapta comisa in dauna persoanelor vatamate
*RxE xRk g ¥ ) g instigare la violarea secretului corespondentei, prevazuta de art. 47
Cod penal rap. la art. 302 alin. 1 Cod penal (trei infractiuni comise Tn dauna
persoanelor vatamate *** | *** gj *** ) precum si fata de suspectul F.G. pentru
infractiunile de constituirea unui grup infractional organizat, prevazuta de art. 367 alin.
1, 3 Cod penal, complicitate la acces ilegal la un sistem informatic, prevazuta de art. 48
Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal (trei infractiuni comise in dauna
persoanelor vatamate *** | *** gj *** ) complicitate la transfer neautorizat de date
informatice, prevazuta de art. 48 Cod penal rap. la art. 364 Cod penal (trei infractiuni
comise in dauna persoanelor vatamate *** | *** gj *** ) complicitate la fals informatic,
in forma continuata, prevazuta de art. 48 Cod penal rap. la art. 325 Cod penal cu aplic.
art. 35 alin. 1 Cod penal, complicitate la operatiuni ilegale cu dispozitive si programe
informatice, prevazuta de art. 48 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta
comisa in dauna persoanelor vatamate *** | *** gj *** ) gj complicitate la violarea
secretului corespondentei, prevazuta de art. 48 Cod penal rap. la art. 302 alin. 1 Cod
penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ),

Prin aceeasi ordonanta s-a dispus si extinderea urmarii penale si actiunii penale
pentru alte fapte, fata de Y.B. , respectiv pentru complicitate la fals informatic, in forma
continuata, prevazuta de art. 48 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35
alin. 1 Cod penal si complicitate la violarea secretului corespondentei, prevazuta de art.
48 Cod penal rap. la art. 302 alin. 1 Cod penal (trei infractiuni comise in dauna
persoanelor vatamate *** | *** gj *** )

Prin ordonanta cu nr.*** | din data de 30.06.2016, s-a dispus extinderea urmaririi
penale si extinderea actiunii penale fata de inculpatul W.R. pentru savarsirea unor alte
infractiuni, respectiv fals informatic in forma continuata, prevazuta de art. 325 Cod
penal cu aplic. art. 35 alin. 1 Cod penal si violarea secretului corespondentei,
prevazuta de art. 302 alin. 1 Cod penal (trei infractiuni comise in dauna persoanelor
vatamate *** | *** gj *** ) precum si schimbarea incadrarii juridice a faptelor retinute
pentru acesta in infr. prev. de art. 367 alin. 1, 3 Cod penal, art. 360 alin. 1, 2, 3 Cod
penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ) art. 364
Cod penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ) grt,
365 alin. 2 Cod penal (fapta comisa in dauna persoanelor vatamate *** | *** gj ***) art.
325 Cod penal cu aplic. art. 35 alin. 1 Cod penal si art. 302 alin. 1 Cod penal (trei
infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ) toate faptele in
conditiile art. 38 alin. 1, 2 Cod penal.

La aceeasi data s-a mai dispus extinderea urmaririi penale gi extinderea actiunii
penale fatd de inculpatul G.D. pentru savarsirea unor alte infractiuni, respectiv



complicitate la fals informatic in forma continuata, prevazuta de art. 48 Cod penal rap.
la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal si complicitate la violarea
secretului corespondentei, prevazuta de art. 48 Cod penal rap. la art. 302 alin. 1 Cod
penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ) precum gi
schimbarea incadrarii juridice a faptelor retinute pentru acesta in infr. prev. de art. 367
alin. 1, 3 Cod penal, art. 48 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal (trei
infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ) art. 48 Cod penal
rap. la art. 364 Cod penal (trei infractiuni comise in dauna persoanelor vatamate *** ,
**x i ¥+ ) art. 48 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta comisa in dauna
persoanelor vatamate *** | *** gj *** ) art. 48 Cod penal rap. la art. 325 Cod penal cu
aplic. art. 35 alin. 1 Cod penal si art. 48 Cod penal rap. la art. 302 alin. 1 Cod penal
(trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ) toate faptele Tn
conditiile art. 38 alin. 1, 2 Cod penal.

Totodata s-a dispus schimbarea incadrérii juridice si pentru Y.B. in infractiunile de
constituire a unui grup infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal,
complicitate la acces ilegal la un sistem informatic, prevazuta de art. 48 Cod penal rap.
la art. 360 alin. 1, 2, 3 Cod penal (trei infractiuni comise in dauna persoanelor vatamate
*E Rk o) **x ) complicitate la transfer neautorizat de date informatice, prevazuta de
art. 48 Cod penal rap. la art. 364 Cod penal (trei infractiuni comise in dauna
persoanelor vatamate *** | *** gj *** ) complicitate la operatiuni ilegale cu dispozitive si
programe informatice, prevazuta de art. 48 Cod penal rap. la art. 365 alin. 2 Cod penal
(fapta comisa in dauna persoanelor vatamate *** | *** gj *** ) complicitate la fals
informatic, in forma continuata, prevazuta de art. 48 Cod penal rap. la art. 325 Cod
penal cu aplic. art. 35 alin. 1 Cod penal si complicitate la violarea secretului
corespondentei, prevazuta de art. 48 Cod penal rap. la art. 302 alin. 1 Cod penal (trei
infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ) toate faptele in
conditiile art. 38 alin. 1, 2 Cod penal.

Intrucéat n cauza a fost finalizatd urmarirea penala in ceea ce 1i priveste pe numitji
W.R., G.D. si Y.B. si intrucat acestia si-au manifestat vointa de a incheia cu organul
judiciar acorduri de recunoastere a vinovatiei, fiind avizate astfel limitele legale n
care poate interveni un astfel de acord, s-a dispus disjungerea cauzei cu privire la cu
privire la cele trei persoane cercetate si infractiunile retinute in sarcina acestora.

S-au format astfel dosarele distincte cu nr. *** (inc. G.D. — acord de recunoastere
a vinovatiei din data de 14.10.2016 - condamnare la pedeapsa de 2 ani si 8 luni,
inchisoare, cu suspendarea sub supraveghere a executarii pedepsei rezultante, in
conditiile art. 91 si urmatoarele din Codul de procedura penala - sentinta penala nr.***
din data de 16 Noiembrie 2016, a Tribunalului Bucuresti), nr. *** (inc. W.R. — acord de
recunoastere a vinovatiei din data de 14.10.2016 — condamnare la pedeapsa de 2 ani
si 8 luni, Tnchisoare, cu suspendarea sub supraveghere a executarii pedepsei
rezultante, in conditiile art. 91 si urmatoarele din Codul de procedura penala - decizia
penala nr. *** a Curtii de Apel Bucuresti) si nr. *** (inc. Y.B. - acord de recunoastere a
vinovatiei din data de 16.05.2018 - condamnare la pedeapsa de 2 ani si 10 luni
inchisoare, cu suspendarea sub supraveghere a executarii pedepsei rezultante, in
conditiile art. 91 si urmatoarele din Codul de procedura penala - sentinta penala nr. ***
din data de 08.06.2018 a Tribunalului Bucuresti).



La stabilirea regimului sanctionator, respectiv la individualizarea judiciara a
pedepselor precum si modalitatea efectiva de executare a acestora, s-a avut in vedere
inclusiv faptul ca acestia au colaborat cu organul judiciar si au inlesnit in cursul
urmaririi penale aflarea adevarului si tragerea la raspundere penala a mai multor
membri ai grupului infractional organizat, apreciindu-se astfel incidenta cauzelor
speciale de reducere a pedepselor, prevazute de art. 367 alin. 5 Cod penal si respectiv
art. 18 din Legea nr. 508/2004, in vigoare la aceea data.

*kkkkk
*k%k

*

Prin ordonanta din data de 12.09.2016 s-a dispus extinderea urmarii penale fata
de inculpatul D.D. pentru infractiunile de constituire a unui grup infractional organizat,
prevazuta de art. 367 alin. 1, 3 Cod penal, instigare la acces ilegal la un sistem
informatic, prevazuta de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal (trei
infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ) instigare la transfer
neautorizat de date informatice, prevazuta de art. 47 Cod penal rap. la art. 364 Cod
penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** ) instigare
la operatiuni ilegale cu dispozitive si programe informatice, prevazuta de art. 47 Cod
penal rap. la art. 365 alin. 2 Cod penal (fapta comisa in dauna persoanelor vatamate
*xkxk - gj ¥ ) instigare la fals informatic, in forma continuata, prevazuta de art. 47
Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal si instigare la
violarea secretului corespondentei, prevazuta de art. 47 Cod penal rap. la art. 302 alin.
1 Cod penal (trei infractiuni comise in dauna persoanelor vatamate *** | *** gj *** )
toate faptele in conditiile art. 38 alin. 1, 2 Cod penal.

Ulterior, prin ordonanta din data de 13.09.2016, fata de acesta s-a dispus
punerea in miscare a actiunii penale pentru infractiunile mentionate.

Prin ordonanta din data de 10.05.2018 s-a dispus schimbarea incadrarii
juridice a faptelor retinute in sarcina sa, dupa cum urmeaza:
din urmatoarele infractiuni:
- infractiunea de constituirea unui grup infractional organizat, prevazuta de art.
367 alin. 1, 3 Cod penal.
- infractiunile de instigare la acces ilegal la un sistem informatic, prevazuta de art.
47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal (trei infractiuni comise in dauna
persoanelor vatamate *** | *** gj **x )
- infractiunile de instigare la transfer neautorizat de date informatice, prevazuta de
art. 47 Cod penal rap. la art. 364 Cod penal (trei infractiuni comise in dauna
persoanelor vatamate *** | *** gj *** )
- infractiunea de instigare la fals informatic, in forma continuata, prevazuta de art.
47 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (fapta privind
persoanelor vatamate *** | *** gj ***)



- infractiunea de instigare la operatiuni ilegale cu dispozitive si programe
informatice, prevazuta de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta
privind persoanele vatamate *** | *** gj *** )

- infractiunile de instigare la violarea secretului corespondentei, prevazuta de art.
47 Cod penal rap. la art. 302 alin. 1 Cod penal (trei infractiuni comise in dauna
persoanelor vatamate *** | *** gj **x )

in urmatoarele infractiuni:

- infractiunea de constituirea unui grup infractional organizat, prevazuta de art.
367 alin. 1, 3 Cod penal.

- infractiunea de instigare la acces ilegal la un sistem informatic, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu
aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | ***
§| *kk )’

- infractiunea de instigare la transfer neautorizat de date informatice, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )

- infractiunea de instigare la fals informatic, in forma continuata, prevazuta de art.
47 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte
materiale privind persoanele vatamate *** | *** gj *** )

- infractiunea de instigare la operatiuni ilegale cu dispozitive si programe
informatice, prevazuta de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal (fapta
privind persoanele vatamate *** | *** gj *** )

- infractiunea de instigare la violarea secretului corespondentei, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic.
art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj ***
),

Pentru a se dispune astfel, s-a avut in vedere faptul ca prin decizia CCR nr.368
din 30 mai 2017 referitoare la exceptia de neconstitutionalitate a dispozitiilor art.35
alin.(1) si ale art.39 alin.(1) litb) din Codul penal, s-a admis exceptia de
neconstitutionalitate ridicata, din oficiu, de instanta de judecata in dosarul nr.
3422/108/2015 al Tribunalului Arad - Sectia penala si a constatat faptul ca sintagma ,si
impotriva aceluiasi subiect pasiv’ din cuprinsul dispozitiilor art.35 alin.(1) din Codul
penal este neconstitutionala.

Pentru aceste motive, s-a dispus schimbarea incadrarii juridice a faptelor
retinute in sarcina inculpatului, n sensul retinerii formei continuate a infractiunilor in
locul pluralitatii de infractiuni sub forma concursului.

Fata de inculpatul D.D. a fost luatd masura preventiva a retinerii pentru o
perioada de 24 de ore, incepand cu data de 13.09.2016 pana la data de 14.09.2016, in
continuare fiind luatd masura arestarii preventive pentru o perioada de 30 de zile,
incepand cu data de 14.09.2016 pana la 13.10.2016, masura prelungita succesiv pana
la data de 27.12.2016, cand a fost inlocuita cu masura arestului la domiciliu.

Pe parcursul cercetarilor, prin incheierea de sedinta din data de 13.02.2017,
Tribunalul Bucuresti — Sectia | Penala, a dispus inlocuirea masurii arestului la domiciliu
dispusa fata de inculpatul D.D. , cu masura controlului judiciar pe o perioada de 60



de zile, incepand cu data ramanerii definitive a incheierii, respectiv de la data de
15.02.2017.

Masura controlului judiciar, a fos prelungita in mod succesiv de catre procuror,
de la data de 16.04.2017 pana la data de 06.12.2018 inclusiv.

La data de 17.10.2018, Curtea de Apel Bucuresti, in contestatia formulata de
inculpat, a dispus revocarea si acestei masuri a controlului judiciar.

Inculpatul D.D. a fost asadar cercetat in stare de retinere, arest preventiv si
arest preventiv la domiciliu, in perioada 13.09.2016 - 15.02.2017 si ulterior, sub control
judiciar pana la data de 17.10.2018.

Urmeaza ca instanta sa faca aplicabilitatea dispozitiilor art. 72 alin. 1 C.p.,
privind computarea duratei masurilor preventive privative de libertate.

Inculpatului i-au fost aduse la cunostinta de indata si inainte de a i se lua prima
declaratie, atat calitatile de suspect/inculpat, cat si faptele retinute in sarcina sa si
incadrarea juridica a faptelor, precum si toate drepturile si obligatiile procesuale,
incheindu-se in acest sens procese-verbale.

Inculpatului i s-a asigurat dreptul la aparare, pe parcursul urmaririi penale, fiind
asistat de catre aparatori alesi, cu delegatie la dosar.

ALTE DATE:

Avand in vedere ca in telefonul marca Apple Iphone 6S, , seria IMEI ***,
apartinand inculpatului D.D. , precum si Laptop-ul Asus seria ***, ridicat in urma
perchezitiei domiciliare efectuate la adresa din mun. Bucuresti, sediul firmei SC ***
SRL, au fost folosite de inculpatul D.D. 1in cadrul activitatilor de initiere/sprijinire a
gruparii infractionale in scopul savarsirii de infractiuni, fiind identificate date informatice
cu relevanta probatorie in cauza, de natura sa confirme utilizarea respectivelor sisteme
informatice dupa caz, atat in comunicarea directa cu ceilalti incupati, cat si in cautarea,
verificarea, stocarea/ redactarea unor date si inscrisuri care ulterior le-a pus la
dispozitia reprezentantilor BlackCube, acestea au fost introduse la camera de corpuri
delicte in vederea confiscarii speciale.

In consecinta, in raport de dispozitiile art. 112 alin. 1 lit. b C.p., instanta urmeaz&
sa dispuna luarea masurii de sigurantd a confiscarii speciale asupra celor doua
dispozitive informatice, depuse la camera de corpuri delicte din cadrul IGPR, prin
adresa DCCO — SCCI cu nr. *** gi pe baza dovezii nr. ***,

Celelalte bunuri ridicate Tn cauza, cu ocazia perchezitiilor domiciliare/corporale,
au fost restituite in baza ordonantelor din datele de 24.06.2020 si 06.07.2020, fiind
intocmite procese verbale de restituire.

CIRCUMSTANTE PERSONALE INCULPAT:
Inculpatul D.D. si-a exercitat dreptul la tacere pe parcursul urmaririi penale.

Desi din fisa de cazier judiciar rezulta ca inculpatul este cunoscut cu antecedente
penale, acesta nefiind la prima abatere de la legea penala.



Inculpatul a fost condamnat definitiv la pedeapsa inchisorii de 3 ani si 10 luni
inchisoare, cu executare in regim de detentie, in prezent acesta sustragandu-se de la
executarea respectivei pedepse privative de libertate, fiind dat in urmarire nationala si
internationala de autoritatile competente din Romaénia, in vederea localizarii si
extradarii.

Astfel, in urma verificarilor efectuate in baza de date a Politiei Roméane —
persoane urmarite, a rezultat ca inculpatul a fost dat in urmarire, in baza ordinului nr.
*** pe numele acestuia fiind emis de catre Tribunalul Bucuresti — Sectia | Penala,
mandatul de executare a pedepsei inchisorii cu nr.***,

De asemenea, la data de 19.06.2020, pe numele inculpatului D.D. a fost emis de
aceeasi instanta de executare, mandatul european de arestare cu nr. *** pana in
prezent inculpatul nefiind gasit.

Pentru aceste motive,

Constatand ca au fost respectate dispozitiile legale care garanteaza aflarea
adevarului, ca urmarirea penala este completa, existand probele necesare si
legal administrate, precum si ca fapta care formeaza obiectul prezentului dosar
exista, a fost savarsita de inculpat si ca acesta raspunde penal,

In baza art. 327 lit a C. proc. pen., art. 327 lit b C. proc. pen. cu ref. la art.
16 alin. 1 lit. b C.p.p., art. 63 alin. 1 C.p.p. rap. la art. 46 alin. 1 C.p.p., art. 316

C.p.p.
DISPUN:

1. Trimiterea in judecata a inculpatului:
- D.D., cunoscut cu antecedente penale,

sub aspectul savarsirii urmatoarelor infractiuni:
- infractiunea de constituirea unui grup infractional organizat, prevazuta de
art. 367 alin. 1, 3 Cod penal.
- infractiunea de instigare la acces ilegal la un sistem informatic, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal
cu aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor
vatamate *** , *kk $| KKk )1
- infractiunea de instigare la transfer neautorizat de date informatice, in
forma continuata prevazuta de art. 47 Cod penal rap. la art. 364 Cod penal cu
aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate

**%k% *%k% 1 *%%
, Si ¥ ),

- infractiunea de instigare la fals informatic, in forma continuata, prevazuta
de art. 47 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal
(acte materiale privind persoanele vatamate *** | *** gj *¥** )



- infractiunea de instigare la operatiuni ilegale cu dispozitive si programe
informatice, prevazuta de art. 47 Cod penal rap. la art. 365 alin. 2 Cod penal
(fapta privind persoanele vatamate *** | *** gj *** )

- infractiunea de instigare la violarea secretului corespondentei, in forma
continuata prevazuta de art. 47 Cod penal rap. la art. 302 alin. 1 Cod penal cu
aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate

*k% *k*k 1 *%%
, Si ¥ ),

Se va face aplicarea art. 38 alin. 1 C.p.
(fapte descrise la pct. | Rechizitoriu)

Clasarea cauzei, fata de inculpatii W.R. si G.D. , sub aspectul savarsirii
infractiunii de hartuire, prevazuta de art. 208 alin. 2 Cod penal, fiind incidenta cauza
de Tmpiedicare a exercitarii in continuare a actiunii penale, prevazuta de art. art. 16
alin. 1 lit. b din C.p.p., respectiv fapta nu este prevazuta de legea penala.

Clasarea cauzei, fata de martorii *** | *** kx oeek Sk © gub aspectul savarsirii
infractiunilor prevazute de art. 367 alin. 1, 3 Cod penal, art. 48 Cod penal rap. la art.
360 alin. 1, 2, 3 Cod penal cu aplic. art. 35 alin. 1 C.p., art. 48 Cod penal rap. la art.
364 Cod penal cu aplic. art. 35 alin. 1 C.p., art. 48 Cod penal rap. la art. 325 Cod
penal cu aplic. art. 35 alin. 1 Cod penal, art. 48 Cod penal rap. la art. 365 alin. 2
Cod penal, art. 48 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic. art. 35 alin.
1 C.p. (fapte privind persoanele vatamate *** | *** gj *x** )

fiind incident cazul prevazut de dispozitile art. 16 alin. 1 lit. ¢ din C.p.p. — nu

exista probe ca persoana a savarsit infractiunea.

Clasarea cauzei, in ceea ce priveste aspectele relevate de numitii D.Z. si *** |
precum si de catre martorii denuntatori *** si *** | raportat la posibila implicare in
proiectul si operatiunea desfasurata pe teritoriul Romaniei, dupa caz, a anumitor
reprezentanti ai unor institutii publice din Roméania si oameni de afaceri
romanil/israelieni (*** , *** *** 3 fiind incident cazul prevazut de dispozitiile art. 16
alin. 1 lit. ¢ din C.p.p. — nu exista probe ca persoana a savarsit infractiunea.

Clasarea cauzei, fata de inculpatul D.Z., in ceea ce priveste plangerea penala
formulata de inculpatul D.D. , sub aspectul savarsirii infractiunilor de inducere in
eroare a organelor judiciare (prin denuntare calomnioasa si ticluire de probe
mincinoase), prevazuta de art. 268 alin. 1, 2 C.p., fals in Tnscrisuri sub semnatura
privata, prevazuta de art. 322 C.p., uz de fals, prevazuta de art. 323 C.p,,
falsificarea unei inregistrari, prevazuta de art. 324 alin. 1 C.p. si favorizarea
faptuitorului, prevazuta de art. 269 C.p., constatand incidenta cazului reglementat
de art. 16 alin. 1 lit. b C.p.p. (fapta nu este prevazuta de legea penala (pct. Il
rechizitoriu).

Disjungerea cauzei si continuarea cercetarilor in cadrul unui dosar distinct, fata
de urmatoarele persoane si fapte:



Inculpatul D.Z. , sub aspectul savarsirii infactiunilor de constituirea unui grup
infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal, instigare la acces
ilegal la un sistem informatic, in forma continuata prevazuta de art. 47 Cod penal rap. la
art. 360 alin. 1, 2, 3 Cod penal cu aplic. art. 35 alin. 1 C.p. (acte materiale comise n
dauna persoanelor vatamate *** , *** gj *** ) instigare la transfer neautorizat de date
informatice, in forma continuata prevazuta de art. 47 Cod penal rap. la art. 364 Cod
penal cu aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna persoanelor
vatamate ***  *** gj *** instigare la fals informatic, in forma continuata, prevazuta de
art. 47 Cod penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte
materiale privind persoanele vatamate *** , *** gj *** ) jnstigare la operatiuni ilegale cu
dispozitive gi programe informatice, prevazuta de art. 47 Cod penal rap. la art. 365 alin.
2 Cod penal (fapta privind persoanele vatamate *** | *** gj *** ) instigare la violarea
secretului corespondentei, in forma continuata prevazuta de art. 47 Cod penal rap. la
art. 302 alin. 1 Cod penal cu aplic. art. 35 alin. 1 C.p. (acte materiale comise in dauna
persoanelor vatamate *** | *** gj *** )

Inculpatul A.Y. sub aspectul savarsirii infactiunilor de constituirea unui grup
infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal, instigare la
acces ilegal la un sistem informatic, in forma continuata prevazuta de art. 47
Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu aplic. art. 35 alin. 1 C.p.
(acte materiale comise in dauna persoanelor vatamate *** | *** gj *** ) instigare
la transfer neautorizat de date informatice, in forma continuata prevazuta de art.
47 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35 alin. 1 C.p. (acte
materiale comise Th dauna persoanelor vatamate *** | *** gj *** instigare la fals
informatic, in forma continuata, prevazuta de art. 47 Cod penal rap. la art. 325
Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte materiale privind persoanele
vatamate *** | *** gj *** ) nstigare la operatiuni ilegale cu dispozitive gi
programe informatice, prevazuta de art. 47 Cod penal rap. la art. 365 alin. 2 Cod
penal (fapta privind persoanele vatamate *** | *** gj *** ) jinstigare la violarea
secretului corespondentei, in forma continuata prevazuta de art. 47 Cod penal
rap. la art. 302 alin. 1 Cod penal cu aplic. art. 35 alin. 1 C.p. (acte materiale
comise in dauna persoanelor vatamate *** | *** gj *** ) gj

Inculpatul G.F. ,sub aspectul savarsirii infractiunilor de constituirea unui grup
infractional organizat, prevazuta de art. 367 alin. 1, 3 Cod penal, complicitate la
acces ilegal la un sistem informatic, in forma continuata prevazuta de art. 48
Cod penal rap. la art. 360 alin. 1, 2, 3 Cod penal cu aplic. art. 35 alin. 1 C.p.
(acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
complicitate la transfer neautorizat de date informatice, in forma continuata
prevazuta de art. 48 Cod penal rap. la art. 364 Cod penal cu aplic. art. 35 alin. 1
C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj *** )
complicitate la fals informatic, in forma continuata, prevazuta de art. 48 Cod
penal rap. la art. 325 Cod penal cu aplic. art. 35 alin. 1 Cod penal (acte
materiale privind persoanele vatamate *** | *** gj *** ) complicitate la operatiuni
ilegale cu dispozitive gi programe informatice, prevazuta de art. 48 Cod penal
rap. la art. 365 alin. 2 Cod penal (fapta privind persoanele vatamate *** | *** gij



*** ), complicitate la violarea secretului corespondentei, in forma continuata
prevazuta de art. 48 Cod penal rap. la art. 302 alin. 1 Cod penal cu aplic. art. 35
alin. 1 C.p. (acte materiale comise in dauna persoanelor vatamate *** | *** gj ***

7. Disjungerea cauzei si continuarea cercetarilor in cadrul unui dosar distinct, fata
de persoanele necunosute care, alaturi de inculpatul D.D. , au fost interesate
si/sau implicate dupa caz, in finantarea si sprijinirea in orice mod a operatiunilor
si activitatilor derulate in Romania de catre compania Israeliana BlackCube, in
cadrul proiectului ,Tornado”.

8. Solutiile de clasare se comunica persoanelor interesate, sub aceste aspecte,
cheltuielile judiciare avansate de stat ramanand in sarcina acestuia.

In temeiul art. 329 din C. proc. pen., prezentul rechizitoriu insotit de copie
certificata (pentru a fi comunicata inculpatului) precum si de dosarul cauzei se trimit
Tribunalului Bucuresti, instanta competenta sa judece cauza in fond, potrivit art. 36
alin. 1, lit. c, art. 41 alin. 1, lit. a C.pr.pen., urmand a fi citati urmatorii participanti la
proces:

INCULPAT:
- D.D.

In baza art. 274 alin. 1 C.pr.pen., se stabilesc cheltuieli judiciare in suméa de
10.000 lei care vor fi suportate de catre inculpat.



